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Tento dokument byl zpracovan v ramci projektu
Efektivni vefejna sprava v Mikroregionu Sokolov- vychod II
Registracni ¢islo projektu CZ.03.4.74/0.0/0.0/17 _080/0009899

Uvod

Tento dokument zpracovava teoretické a praktické poznatky z implementace Natizeni
Evropského parlamentu a Rady EU 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
udajii a o zruSeni smérnice 95/46/ES (obecné natizeni o ochran€ osobnich tdajl); (dale
také ,,GDPR*) ve vybranych obcich Mikroregionu Sokolov — vychod. Pfi zpracovani
bylo pracovano rovnéz se znénim zdkona €. 101/2000 Sb., zakon o ochrané osobnich
udaji a predpisem, ktery ho nahradil, tedy zakonem ¢. 110/2019 Sb., o zpracovani
osobnich udaji, ktery si klade za tukol byt provadécim a upfesiujicim pravnim

ptedpisem pro GDPR.

Na tomto misté je vhodné uvést, Ze pfijetim GDPR se vyrazné zvysila, pro nékteré
subjekty, zodpovédnost za kontrolu nad procesy, pii kterych dochazi k ochrané
osobnich udaji. Obce vSak dle ndzoru zpracovatele tohoto dokumentu mély pfipravenou
pudu pro implementaci tim, Ze dlouhodobé a spravné dodrzovaly ustanoveni zakona o

ochran¢ osobnich udaju.

Pti zpracovavani tohoto dokumentu je patrné vice nez kdykoliv, ze moderni doba na
jedné stran€ umoznuje rozvoj informacnich technologii a technicky pokrok s rychlou
komunikaci, na stran¢ druhé vSak dochazi k pofizovani a volnému pienaSeni velkého
mnozstvi udaji o fyzickych osobach, a to jak pii vykonu soukromé spravy
(samospravy) tak vefejné spravy (statni spravy), kterd obcim nalezi. Tato situace vede
k zahlceni databazi pocitacl,, které obsahuji desitky citlivych dat, které mohou byt
zneuzity. Z tohoto divodu vznikla potfeba obci nejen spravné implementovat GDPR,
ale také nasmétovat k dalSimu vyvoji, ziskat spradvné navyky pti spravé dat, provétit
zabezpeceni dat a vhodné posuzovat, ktera data obec je opravnéna nebo povinna ukladat

a nakladat s nimi.
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Cilem tohoto dokumentu je také analyza a identifikace procest, ke kterym v ramci
vykonu piisobnosti obce (samospravy 1 statni spravy) dochéazi. Praktické informace
budou porovnany s pozadavky Natizeni GDPR a v ptfipad¢ nesouladii budou navrzena

konkrétni opatieni k jejich odstranéni.

Z diivodu komplexnosti je nutné rozdélit dokument na dvé ¢asti. Prvni vSeobecnd ¢ast
definuje (a musi definovat) zédkladni pojmy a instituty v souvislosti s ochranou osobnich
udaji. Bez téchto udaji a informaci by nebyl dokument komplexni a nebylo by mozné
do problematiky fadné vstoupit. Jsou zde také popsany zakladni kroky, které definuji
implementaci GDPR do organizaci. Druhd, prakticka ¢ast a rozséhlejsi Cast, je pak
vénovana konkrétni problematice ve vybranych obcich, konkrétnim problémim
implementace v¢€. vypracovani ndvrhi feSeni na konkrétnich ptipadech a obcich.
ZaveéreCna Cast se vénuje Analyzam rizik GDPR na jednotlivych obcich a porovnava je
se zasadami uvedenymi v GDPR a s novou tuzemskou pravni Gpravou problematiky
ochrany osobnich udajia. V neposledni fadé¢ je také vyhodnoceno fungovani povétence
pro ochranu osobnich tdajti a jeho pottebnost. Samostatnou kapitolu pak tvoti priklady

dobré praxe, navrhy a doporuceni pro vybrané obce.

Pted zavérem tohoto dokumentu byly vypracovany kompletni Analyzy rizik GDPR pro
vSechny dotCené obce, které byly rovnéz preddny jako samostatny dokument. Tyto
dokumenty jsou vysoce praktické a pomahaji splnit obcim povinnosti dle nafizeni
GDPR. Zaroven proklamuji dodrzovani nafizeni GDPR a jeho implementaci. Tyto
dokumenty budou zastupci obci vhodné doplnény v ramci praktické implementace

GDPR za spoluprace s Povéfencem pro ochranu osobnich udaja.

Déle jsou v textu tohoto dokumentu feSeny naprosto elementarni otazky, které vznikaji
pi1 kazdodenni ¢innosti pracovnikli obci, jak bylo vypozorovano z osobnich navstév a

konzultaci autora. Na tyto otazky jsou pak uvedeny srozumitelné a praktické odpovedi.

Zavér tohoto dokumentu je vénovan zménam v jednotlivych procesech probihajicich
v ramci obci a implementaci technickych a organizacnich opatteni k zajiSténi ochrany
osobnich udaji ve zvolenych obcich, jak v kazdodenni praxi, tak v dlouhodobém

vyhledu.
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Seznam zkratek

GDPR — Genereal Data Protection Regulation — obecné nafizeni o ochrané osobnich
udaju

EDPS — European Data Protection Supervisor — Evropsky sbor pro ochranu osobnich
udaju

DPA — Data Protection Autority — dozorovy ufad

DPO — Data Protection Officer — povétenec pro ochranu osobnich tidaji

ICT — Information and Communication Technologies — informa¢ni a komunika¢ni

technologie

CCTV — Closed Circuit Television — uzavieny televizni okruh, resp. kamerovy systém

Seznam pravnich predpist

Zakon €. 89/2012 Sb., obcansky zakonik, v platném znéni.

Zakon €. 128/2000 Sb., zakon o obcich, v platném znéni.

Zakon ¢. 500/2004 Sb., spravni fad, v platném znéni.

Zakon €. 101/2000 Sb., o ochran¢ osobnich udaji, ve znéni pozd¢jsich predpisi.

Zakon €. 110/2019 Sb., o zpracovani osobnich udaji, v platném znéni.
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1. Zaklady prameny pravni upravy a zakladni

pojmy

Tato kapitola uvadi do problematiky zékladnich prament a upravy ochrany osobnich
udaju a zékladnich pojmi, se kterymi je dale pracovano. Dnes jiz nelze zpochybniovat
skutecnost, Ze o kazdém z nas, se shromazd'uje celd fada osobnich udajii rizné povahy.
Za svuj Zivot tak rlznym institucim a organizacim poskytujeme informace, které
umoziuji jednozna¢nou identifikaci napt.: jméno, piijmeni, adresu bydlist€, misto a
datum narozeni, rodné ¢islo nebo Cislo obcanského priikazu. Moderni pravni systém tak

musi stanovit ochranu téchto udajl v¢. stanoveni sankci za jejich zneuZiti.

Zcela mimofadny vyznam ochrany osobnosti ¢lovéka a ochrany informaci o ¢lovéku
samotném je znam jiz od davnych dob lidské historie. Bohuzel je smutnym faktem, ze
opravdovy dusledek masového zneuziti osobnich udaji nam ukazalo obdobi druhé
svétové valky a nacismus, ktery zneuZitim osobnich tidajii umoznil genocidu nevinnych.

Tyto bezprecedentni tragické udalosti polozily zéklady k ochran€ soukromi dat a osob.

Snahy o ochranu soukromi vyvrcholily jiZ v roce 1948 schvalenim VSeobecné deklarace
lidskych prav!, kterd ve svych ¢lancich zarutovala ochranu soukromi, jehoZ ptirozenou
soucasti byla 1 ochrana osobnich tdaji. Technicky pokrok si pak vyzadal ptijeti dal$iho
dokumentu: Umluvy o ochrané osob se zfetelem na automatizované zpracovani
osobnich dat. Tyto dokumenty tak poloZily zakladni kameny, na kterych poté vychazely
1 dalsi evropské dokumenty feSici otdzky ochran dat (napt. Listina zkladnich prav EU
nebo Smlouva o fungovani Evropské unie). Neni tieba ptfipominat, Ze tyto dokumenty
Jiz musely reagovat na masivni vyuzivani informacni a komunikac¢ni technologie (dale

jen L JICT*).

Dalsi nartst potifeby ochrany osobnich tdaji tak byl vyvolan praveé vznikem Evropské
unie, kterd umoznila volny pohyb osob, zboZi a sluZzeb, coZ neslo rovnéZ 1 volny pohyb
osobnich tdaji. Staty Evropské unie tak povazovaly za vhodné pfijmout jednotnou

regulaci pro cely evropsky prostor. Odpovédi na tento pozadavek méla byt Smérnice

! Schvaleno Valnym shromazdénim Organizace spojenych narod.
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Evropského parlamentu a Rady 95/46/ES (tzv. obecné natizeni o ochrané osobnich
udaju), kterda méla za kol zakotvit jednotnou tpravu ochrany osobnich idaji na izemi
stati Evropského spole€enstvi. Toto obecné natfizeni vSak stanovovalo pouze pravni
ramec, takze se pravni uprava na uzemi jednotlivych statu pomérné lisila, se vzristajici
globalizaci se ukazalo, ze neni mozné pokracovat bez stanoveni prav a povinnosti
v jednotlivych zemich. Vyusténim snahy o tpravu této problematiky v ramci EU pak
bylo tedy pfijeti natizeni GDPR, které zrusilo obecné natizeni o ochrané osobnich udajt

a kterému bude vénovana nésledujici kapitola.

1.1 Obecné nafizeni (GDPR)

Obecné natizeni EU o ochrané¢ osobnich tidajii neboli GDPR, z anglického ,,General
Data Protection Regulation® vstoupilo v platnost dne 25. 05. 2018 a tyka se vSech
subjektt, ktefi zpracovavaji data fyzickych osob. Jak bylo naznaceno vySe, GDPR ma
za cil hlavné€ sjednoceni prav a ochrany osobnich udaji vSech zemi EU. Jedna se, oproti
smérnici 95/94/ES, o daleko dimysInéj$i a propracovanéjsi systém ochrany osobnich
udaji, nejen pii jejich zpracovani. Zcela nové je tak pojata odpovédnost spravce za
zajisténi a dokladani souladu zpracovani s GDPR, v radmci ¢ehoz GDPR piinasi zcela
nové nastroje (které neznal ani tuzemsky zédkon ochran¢ osobnich tdajit), miizeme zde
napf. jmenovat karty procesu, zdznamy o ¢innostech zpracovani nebo institut povefence

pro ochranu osobnich udaji.

Zcela nové je také pojeti rizika jako zakladniho ukazatele, podle kterého se pak u
jednotlivého spravce stanovi adekvatni povinnosti. Z tohoto je tedy jasné, ze kazdého
spravce osobnich tdaji se GDPR dotkne jinak, pravé v zavislosti na operacich, které
provadi (a na mife jejich rizika). Nejvice povinnosti je tak ulozeno spravctim, ktefi
zpracovavaji velké mnozstvi osobnich tdajii nebo ktefi zpracovavaji citlivé osobni
udaje, s ¢imz souvisi i posileni prava subjektu udaji a jejich propracované;jsi pojeti.

Pro komplexni vyklad lze také zminit, Ze doSlo k daleko ptesn&;si tipravé pro piedavani
osobnich udaji do tfetich zemi (zemé mimo EU) nebo pro pieshrani¢ni predavani

osobnich udaju, tyto skutecnosti se ale sledovanych obci netykaji.
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1.1.1 Struktura obecného narizeni GDPR

Oproti béznym zékoniim, se kterymi se pracovnici obecnich tfadl setkavaji bézné, ma
obecné natizeni odliSnou strukturu. Sklada se totiz ze dvou Césti, tj. z Preambule a
z vlastniho textu natizeni (tento text je jiz obdobny jako text zdkona — stanovi jednotliva
prava a povinnosti). Preambuli tvofi recitdly, které miZeme piipodobnit diivodové
zpravé zékona — obsahuji odivodnéni piijeti nafizeni, vyklady a doporuceni pro praci
snovymi instituty. Samotny text nafizeni je pak clenén do clankd (nikoliv do
paragrafll), které jiz obsahuji samotnd pravidla pro zpracovani osobnich udaji. Pro
komplexni pochopeni celého natizeni je tedy potieba pracovat s obéma ¢astmi, jelikoz

jednotlivé recitaly casto poskytuji vyklad ¢lanktim nafizeni.

1.1.2 Plsobnost obecného nafrizeni GDPR

Dle obecné teorie prava ma kazdy pravni predpis svou pusobnost, natizeni GDPR tak
neni vyjimkou. Pro ucely tohoto dokumentu mizeme rozdé€lit plisobnost na mistni a

¢asovou, osobni a vécnou.

1.1.2.1 Pusobnost mistni a ¢asova

Pisobnost GDPR z mistniho hlediska postihuje vSechny ¢lenské staty Evropské unie (a
navic Velkou Britanii, kterd ptijala nafizeni do svého pravniho tadu dobrovolng).
Diilezité je si oviem uvédomit, Ze ochrana osobnich udajii cestuje s osobnimi tdaji® —
coZ znamena, ze se nelze vyhnout dopadiim GDPR tim, ze by zpracovatel provadél
zpracovani osobnich tdaji mimo uzemi Evropské unie. Vyklad pojmu provozovna neni
pro naSe ucely dulezity, jelikoz pro nami zkoumané spravce se jedna o sidlo obecniho
ufadu.

Pro tplnost lze dodat, ze nafizeni se vztahuje 1 na zpracovatele mimo uzemi EU
v ptipad¢€, ze zpracovavaji udaje osob, které se nachazeji v Evropské unii. Toto se
uplatni zejména v obchodnim styku, pro ucely monitorovani nakupniho chovani, pro
ucely nabidky zbozi apod. Vymahatelnost této piisobnosti je vSak spornd, z divodu

nemoznosti u¢inného vymahani dodrzovani povinnosti stanovenych GDPR, ptesto je

2 Obecné nafizeni se vztahuje na zpracovani osobnich udaji, k némuz dochazi v souvislosti s ¢innosti

spravce nebo zpracovatele v EU — nezalezi tedy na tom, kde fakticky zpracovani probiha.

6



x* Evropska unie
- * Evropsky sacialni fond
. Operadni program Zaméstnanost

W

dilezita. Je totiz moZné oteviené fici, Ze toto ustanoveni cili zejména na velké

zpracovatele (napi. Facebook), ktefi maji svou provozovnu (sidlo) mimo uzemi EU.

Casova piisobnost nam Fika, kdy je nafizeni soudasti pravniho fadu. Platnosti nabylo
GDPR dne 24. kvétna 2016, coz znamend, e vtento den proslo legislativnim
procesem a bylo vyhlageno (uvefejnéno v Ufednim véstniku Evropské unie) ¢imz se
stalo soucasti pravniho fadu. Uginnost, kterd je pro nas duleZit&jsi, byla stanovena na
den 25. kvétna 2018 — od tohoto data je nafizeni pfimo pouzitelné, aplikovatelné,

zévazné a vynutitelné.

1.1.2.2 Pusobnost osobni

Osobni plisobnost stanovuje okruh subjektti (adresatll), na které se natizeni vztahuje. Za
hlavni adresdty mizeme povazovat spravce, zpracovatele a subjekty udaji. VSechny

tyto pojmy budou rozebrany v ptisluSnych kapitolach tohoto dokumentu.

1.1.2.3 Pusobnost vécna

Vécna plsobnost stanovuje okruh vztahii, na které se nafizeni vztahuje. Teorie prava
pak rozliSuje vymezeni pozitivni — to na co se vztahuje a negativni — to na co se
nevztahuje. Natfizeni pouzivd kombinaci téchto vymezeni. Pfimo se tak natizeni
vztahuje na automatizované zpracovani osobnich tidajii a neautomatizované zpracovani
osobnich tudajii, které jsou zafazovany (nebo jiz jsou zafazeny) v néjaké evidenci

(pozitivni vymezeni).

Pokud bychom se chtéli podivat na negativni vymezeni, pak ndm natizeni fika, Ze se
nepouzije napi. na vedeni osobnich zdznamil (napf. osobni korespondence), osobni
nepodnikatelské vyuzivani socidlnich siti, zpracovani pro odhalovani trestnych ¢int a

nakladéni s udaji zesnulych osob.

3 Presnéji vstoupilo v platnost.
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2. Zakon o ochrané osobnich udaju

2.1.1 Historie Gpravy v CR

Tuzemska pravni Gprava ochrany osobnich tdaji ma pocatek v zdkoné €. 87/1862 Sb., o
ochrané¢ svobody osobni a v zakon& ¢. 88/1862 Sb., na ochranu svobody domovni.
V obdobi Prvni republiky byla tato otazka feSena zakonem Ustavnim — tedy konkrétng
zékonem €. 293/1920 Sb., o ochran¢ svobody osobni, domovni a tajemstvi listovniho.
Samostatného feSeni ochrany osobnich tdaji vSak bylo dosazeno az ptijetim zékona ¢.
256/1992 Sb., o ochrané osobnich udajii v informacnich systémech. Zde je ovSem nutné
podotknout, ze tento zakon upravoval ochranu osobnich udaji opravdu pouze
v informacnich systémech, nemohl byt tedy povazovan za komplexni feSeni. Podptirné
pak tedy pusobila Listina zdkladnich prav a svobod, ktera ochranu osobnich udaji
zarucovala (ale opét nefeSila komplexné¢), Zakon o ochrané¢ osobnich tdaji
v informacnich systémech jiz nahradil samotny zdkon ¢. 101/2000 Sb., o ochrané

osobnich udaji a o zméné nekterych zakond.

2.1.2 Vyznam zakona o ochrané osobnich udaju

Zakon €. 101/2000 Sb., o ochran¢ osobnich tdaji byl prvni plnohodnotnym zdkonem na
tizemi CR, ktery komplexn& upravoval ochranu osobnich tdajii. U¢innosti zdkon nabyl
1. ervna 2000. Je nutné podotknout, Ze tento zikon rovnéz zidil Ufad pro ochranu
osobnich udaji, jako dozorovy ufad povéfeny kontrolou nad dodrZzovanim povinnosti

stanovenych pfi zpracovani osobnich tdajt.

Vyznam zékona o ochran¢ osobnich tdaji spociva zeyjména v tom, ze piipravil vhodnou
pudu pro implementaci GDRP, jelikoz vychdzel z modernich pfistupti k ochrané
osobnich udajii a naucil obce s osobnimi udaji vhodné pracovat. Prizkumem situace na
vybranych obcich bylo zjisténo, ze zakon o ochrané osobnich udaji byl ve velké mite
pfesné dodrZovan, takze pfechod na dodrZzovani GDPR byl znaéné usnadnén. Navic se
tento zdkon dockal vroce 2004 vyznamné novely kvilli transponovani Smérnice

95/46/ES, coz dale usnadnilo pfechod k GDPR.

Vyznamné bylo také zakotveni a zfizeni Utadu pro ochranu osobnich tdaj, ktery (jak

uz dnes vime) ptevzal funkci dozorového tfadu nad dodrzovanim GDPR.
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Zavérem je tedy mozné shrnout, ze piijeti komplexniho zdkona upravujiciho ochranu
osobnich idajii na izemi CR v&. Gipravy a zfizeni organu pro kontrolu nad dodrzovanim
tohoto zakona, bylo pro CR vyznamnym krokem, ktery velkou mérou usnadnil
implementaci GDPR. Ke dni zpracovani tohoto dokumentu byl jiZz zdkon o ochrané

osobnich udajl zruSen a nahrazen zdkonem o zpracovani osobnich tudajt.

2.2 Zakon o zpracovani osobnich udaju

Zakon o zpracovani osobnich udajt €. 110/2019 Sb., (dale také ZZOU) nahradil pravni
upravu obsazenou v zdkoné o ochrané osobnich udaji (¢. 101/2000 Sb.,) jako adaptaéni
zékon natizeni GDPR. Tato skutecnost je dana tim, ze vedle GDPR mé kazd4d zemé
pravo pifijmout a pouzivat tzv. adaptani zakon, ktery mize ve vymezeném rdmci
upravovat doplnovat nékteré oblasti ochrany osobnich udaji dle GDPR. Tento zdkon je
vybaven pouhymi 68 § a nelze jej tak povazovat za komplexni zékon upravujici ochranu
osobnich udaji, piesto vSak upravuje dilezité instituty. Zcela zasadni je v naSem
piipad€ snizeni pokut a vynéti odpovédnosti za piestupky na poli ochrany osobnich
udaju pro orgédny vetejné moci. Nutno podotknout, ze bez ptijeti adaptacniho zakona by

mohla pokuta pro organy vefejné moci €init az 20.000.000, - Eur.

Tato skutecnost pfesto neznamena, ze by byly obce zbaveny povinnosti, pti vykonu své
moci, postupovat pii zpracovani osobnich udaji f4dné€ a v souladu s natizenim GDPR.

Dohled nad touto skute&nosti byl stanoven Utadu pro ochranu osobnich udajt.

2.3 Zakladni pojmy pouzivané v ochrané osobnich dat

Znalost zakladnich pojmii a orientace v nich je zékladnim pilifem k pochopeni a
spravné aplikaci GDPR. GDPR v ¢lanku 4 obsahuje vycet definic, jenz ovliviiuji

samotnou aplikaci GDPR a také aplikaci nékterych povinnosti.

Alesponl elementarni znalost zakladnich pojma je tak nezbytnd pro sprdvnou préci
s nafizenim 1 pro porozuméni tomuto dokumentu. Pokud bychom to méli demonstrovat
na prikladu, tak jiz prvni pojem ,,0sobni daj* a jeho spravné zatazeni rozhoduje, zda je
zpracovavany Udaj skutecné udajem osobnim a patii tak do oblasti ochrany osobnich

udaju a natizeni se na n¢ vztahuje.
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2.3.1 Osobni udaj

Osobni udaj je nejzasadn€j$Sim a nejpouzivanéjSim terminem v GDPR — jedna se o

jakoukoliv informaci, tykajici se identifikované nebo identifikovatelné fyzické osoby.*

Za identifikovatelnou fyzickou osobu lze oznacit kazdou fyzickou osobu, kterou je

mozné piimo, tedy pfimym vztahem mezi idajem a osobou nebo neptimo, ptes spojeni

s disponujicim daty, identifikovat zejména odkazem na urcity identifikator. Timto

identifika¢nim prvkem mulZe byt napf. jméno a piijmeni, rodné ¢islo, datum narozeni,

povolani, kod, socialni nebo kulturni identita apod. Fyzicka osoba, které se osobni tdaje

tykaji, je subjektem udajt. Pro naSe ucely je vhodné uvést i dalsi rozdéleni udaja podle

vazby k fyzické osobé, jedna se o:
e identifika¢ni idaje osobni (jméno, piijmeni atd.)
e (iselné osobni udaje (napt. datum narozeni)
e citlivé udaje (napt. zdravotni stav)
e audiovizudlni osobni idaje (napf. fotografie)

e biometrické osobni tidaje (napft. otisky prstit)

e anonymni Udaje — udaje které nemaji ptimou vazbu ke konkrétni fyz. osobé

e pseudoanonymizované udaje — udaje, které lze ptiradit ke konkrétni osob¢ jen za

pouziti dalgich udajiv/dat

e zvefejnény osobni udaj — osobni udaje, které jsou soucasti vefejnych seznami

nebo jsou zptistupnény sdélovacimi prostiedky
Pro ptiklad se uvadi tabulka znazornujici rozdily mezi vySe uvedenym:

Tabulka 1: Rozd¢leni osobnich udaji

Udaje: Jméno Adresa Vek Stav Hruba mzda
) Karel
Osobni udaje Naves 8, Radvanov 35601 33 Svobodny | 18500
Novak
Anonymni udaje 33 Svobodny | 18500

4 GDPR se tedy netyka pravnickych osob.
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Pseudoanonymni
) 001 33 Svobodny | 18500
udaje

U pseudoanonymnich udaji by pak byl udaj, ze pod ¢islem 001 se skryva jméno Karel
Novak s bydlistém Naves 8, Radvanov 356 01, uchovavan oddé¢lené. Spojenim téchto

informaci by pak byly tdaje odtajnény.

2.3.2 Spravce

Spravcem je fyzickd nebo pravnickd osoba, pokud zpracovdva osobni uidaje. V naSem
piipad€¢ tedy bude spravcem obec, vykonavajici jak samostatnou, tak pienesenou
pusobnost. Obce maji v postaveni spravce povinnost zavést vhodna technicka a
organizacni opatieni, aby byly schopny dolozit, Ze osobni udaje zpracovavaji fadn¢ a
vsouladu s nafizenim GDPR. Tato opatfeni musi byt samoziejmé¢ fadné

zdokumentovana, sledovana a pribézné aktualizovana.

Spravce je hlavnim adresatem povinnosti, které stanovi natizeni GDPR.

2.3.3 Zpracovatel

Zpracovatelem je fyzicka nebo pravnickd osoba, kterd osobni udaje zpracovava (pouze
zpracovava) a to tak jak ur¢i zpracovatel. Data ptfeddva spravce zpracovateli na zakladé
smluvniho vztahu, zakonného zmocnéni nebo na zéklad¢ zédkona. Je nutné podotknout,
ze predanim dat ke zpracovani se spravce nezbavuje své odpovédnosti. Proto musi
smluvni vztah obsahovat ustanoveni kterd zaruci, ze zpracovatel bude dodrzovat
podminky a pozadavky GDPR. U obci se nejcastéji setkdvame s tim, Zze v postaveni
zpracovatele je subjekt, ktery pro obec zpracovava ucetnictvi, mzdy apod. Pokud je
mezi spravcem a zpracovatelem uzaviena smlouva, musi tato obsahovat povinné

nalezitosti, smlouva tedy musi zpracovatele zavazovat k tomu, ze:

bude zpracovavat osobni udaje na zéklad¢ pokynti spravce

e zabezpec¢i mlcenlivost osob, které se zG€astni zpracovani

poskytne bezpe€nosti opatieni dle ¢. 32 GDPR

dodrzi podminky pro fetézeni zpracovatell a bude se fidit pokyny spravce
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e smaze udaje po ukonceni zpracovani, dle pokynt spravce.

2.3.4 Zpracovani

Podle natizeni GDPR je zpracovanim jakdkoliv operace, kteréd je provadéna s osobnimi
udaji nebo se souborem osobnich udajii s pomoci ¢i bez pomoci automatizovanych
postupt, jako je shromazdéni, zaznamenani, uspofadani, strukturovani, ulozeni,
pfizplisobeni nebo pozménéni, vyhleddni, Sifeni, omezeni, vymaz, zni¢eni apod.
Diilezitost pojmu zpracovani spociva ve skuteCnosti, ze pokud GDPR nevyhodnoti
n¢jakou ¢innost jako zpracovani osobnich tdajii, nespada tato Cinnost do ptlisobnosti
GDPR. Hlavnimi znaky zpracovani je tak automatizované nebo castecné
automatizované zpracovani, pfipadn¢ neautomatizované zpracovani téch tdaji, které
jsou obsazeny nebo budou zatazeny do evidence. Toto zpracovani se pak musi tykat
subjekti udajii, které GDPR definuje. Jako ptiklad zpracovani, na které se GDPR
nevztahuje, jsou napt. fotografie z vano¢niho vecirku zaméstnancii tiftadu, které budou
pofizeny pro rozeslani ucastnikim. Naopak fotografie zaméstnanci do personalni
evidence jiz GDPR podléhat budou. Za typické zpracovani tak miizeme povazovat:

personalni agendu, evidenci obyvatel, adpod.

Je zde si tfeba uvédomit, Ze 1 u osobnich dat, na kterd se podle GDPR nevztahuje
zpracovani, je mozné se domahat ochrany, a to dle zdkona ¢. 89/2012 Sb., obcansky

zakonik tedy v rdmeci institutu ochrany osobnosti.

2.3.5 Subjekt udaju

Subjekt tdajt je dle GDPR fyzickou osobou, ke které se osobni udaje vztahuji. GDPR
se tak dotykd vyhradné Zzijicich fyzickych osob. Zcela vyjmuta je tedy problematika
pravnickych osob a zemielych fyzickych osob, kterda ma byt upravena na vnitrostatni
urovni. V ptipadé¢ fyzické osoby podnikajici musime rozliSovat udaje, které jsou spjaty

s vykonem podnikatelské ¢innosti. Tyto tdaje totiz pod ochranu GDPR nespadaji.

2.3.6 Prava subjektu udaju

GDPR vyrazné posiluje prava subjektu a idajii a rozsituje jejich okruh (oproti zdkonu o
ochran¢ osobnich udaji nebo oproti Smérnici 95/46/ES). V prvni fad¢ by méla byt vzdy

zarucena transparentnost zpracovani a zachovano pravo subjektu udajii na informace,
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aniz by o vykon tohoto prava nebo o tyto informace musel spravce zadat. Vysoka mira
transparentnosti je spojena zejména s pravem subjektu udaji na pfistup k osobnim
udajiim, které spravce zpracovava. Zakladni informaci pro kazdy subjekt udajt je také

totoznost osoby spravce (nebo jeho zastupce ptip. povétence).

Pokud je zpracovani provadéno na zaklad¢ pravniho diivodu, mél by subjekt tidaji znat
opravnény zajem spravce nebo tteti strany, ktery udaje zpracovava. Stejné tak by mél
byt subjekt Gdajii seznamen s tim, Ze spravce hodla predat zpracovavané udaje do
tretich zemi. V neposledni fadé¢ ma kazdy subjekt udaji pravo védét, jaka je kategorie

dotCenych zpracovavanych udaji.

Spravce samoziejmé muize nad tento zakladni ramec poskytovat i dalsi informace (coz
lze doporucit). Vhodné je napiiklad informovat o dob&, po kterou budou informace
pouzivany a o titulu na zaklad¢ kterého jsou zpracovavany (diivod zpracovani). Subjekt
udaji ma samoziejme také pravo védét, z jakého zdroje byly informace ziskany, také by
mél byt informovdn o moznosti kontroly, opravy, doplnéni nebo vymazu téchto dat,

k tomuto se také vaze pravo podat namitku.

Subjekt udaji ma samoziejme také pravo pozadat o vymaz dat v ptipad¢, ze jiz pominul
davod zpracovani a shromazd’'ovani (nelze se tak domahat vymazu udajt, které jsou
zpracovavany na zakladé zédkona a dlivod tohoto zpracovani trva). Diivodem takového
vymazu by mohlo byt naptiklad odvolani souhlasu, pokud byly udaje na zéklad€ tohoto
souhlasu ziskany. Mirnéj$i formou vykonu prava nez je vymaz, je moznost pozadat o
omezeni zpracovani — tedy uZziti ziskanych dat miZe byt do budoucna, na Zadost
subjektu udajii, omezeno.

Ptfedposlednim pravem subjektu udajii je novy institut prava na prenositelnost tdajt.
Toto pravo obnasi moznost ziskat osobni udaje poskytnuté spravci ve strukturovaném,
béZn€ pouZivaném a strojové Citelném formatu a zaroven tyto Udaje predat jinému
spravci, a to 1 prostfednictvim spravce stavajiciho. Toto pravo je mozné prakticky
vyuzit naptiklad pi1 zméné telefonniho operatora apod.

Poslednim pravem je pak pravo na to nebyt pfedmétem automatizovaného zpracovani,
coZ znamena, ze rozhodovani s pravnimi u€inky vici ¢lovéku neni mozné provadét plné
automaticky. Napt. nemlze byt pln¢ automaticky vyméfena pokuta na zakladé pozdné

zaslaného danového pifiznani do datové schranky finan¢niho Ufadu, ackoliv dnes by to
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Jiz bylo prakticky mozné (systém by identifikoval pozdni podéni, subjekt a adresu a
automaticky by vygeneroval spravni rozhodnuti, které by vypravila automaticka
tiskdrna a tfidicka). Samoziejm& vyjimky ztohoto prava lze upravit napi. pro
kontraktacni proces mezi subjektem a spravcem udajii (napf. automatické posouzeni

bonity pti zadosti o ptjcku).
2.3.7 Prijemce

Ptijemce je zvlastni kategorii subjektu, protoze osobni udaje sdm nezpracovava, ale jsou
mu pfi jejich zpracovani zptistupnény. Mezi pfijemce miZeme fadit zejména dozorové
a jiné organy statni spravy, poskytovatele informacnich systémii, dodavatele sluzeb
apod. Cinnost pfijemce pfi nakladani s osobnimi tidaji samoziejmé spada pod natizeni

GDPR.

2.3.8 Povérenec pro ochranu osobnich udaju

Povétenec pro ochranu osobnich udaji je novy pojem, ktery zdkon o ochran¢ osobnich
udaji neznal. Hlavnim tkolem povéfence by mélo byt poskytovani odborné pomoci
v oblasti plnéni povinnosti dle GDPR. Tento institut se dostal do nafizeni GDRP na
zéklad¢ dobré praxe v institucich Evropské unie. Povinnost jmenovat povéfence je
stanovena pouze pro nekteré spravce, a to v souladu s pfistupem zaloZenym na riziku.
Povétenec pak mize plsobit jako kontaktni misto pro dozorovy organ a pro subjekty
udaju.

Vzhledem ke skutecnosti, Ze obce, se kterymi bylo pracovano, jsou organy veiejné
moci, musi dle ¢l. 37 odst. 1 jmenovat povétence pro ochranu osobnich udaji, ackoliv
je sporné, zda pro jmenovani nemusi byt naplnény vSechny podminky pro povinné
jmenovani povéience dle pism. a), b) a c). Vtéto otazce nam pak dava voditko
Ministerstvo vnitra CR, které ve svych metodickych pokynech jednoznaéné ¥ika, Ze jsou
obce povinny jmenovat povéience pro ochranu osobnich udaji (tato informace je
aktualni k 25. 03. 2021). Obce tedy jmenuji svého povétence dle ¢l. 37 odst. 1 pism. a) a

dalsi je nemusi zajimat.
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2.3.8.1 Ukoly povérence pro ochranu osobnich udajti

Ukoly povéfence jsou dany samotnym nafizenim GDPR. Obce, které jsou povinny
povéfence jmenovat, timto jmenovanim ¢asteéné prokazuji soulad zpracovani s GDPR —
tento povefenec by pak mél pomahat k dosazeni a udrzeni souladu zpracovani s GDPR.
Toho ma byt dosazeno monitorovanim souladu zpracovani, zvySovani podvédomi o
problematice ochrany osobnich udaji, sledovani aktudlnich vykladi GDPR, ptiprava
dokumentti, aktualizace analyzy rizik, karet zpracovani, poskytovani informaci a
poradenstvi. Dale ma povéfenec poskytovat poradenstvi ve veéci posouzeni vlivu
zpracovani na ochranu osobnich udaji. Jak jiz bylo uvedeno vySe, povéfenec také

funguje jako kontaktni misto pro subjekty zpracovani a dozorovy organ.

V neposledni fadé¢ mé povéfenec za kol proSetfovat stiznosti, které¢ byly obdrzeny od
subjektt udajii. Dalsi ukoly povéfence jsou pak na dohod€ obou stran, ktera miize mit
rtiznou podobou. Vzdy je vSak tfeba mit na paméti, Ze povéfenec nesmi byt pi1 vykonu

své funkce ve stfetu z4jmu.

2.3.8.1.1 Odpovédnost povérence

Ackoliv je ukolem povéfence monitorovani zpracovani, neni povéfenec za soulad
zpracovani osobné odpovédny. Odpoveédnost lezi vzdy na spravci (stejné jako napt. za
spravnost ucetnictvi odpovida podnikatel). Tim by méla byt zajiSténa zejména ochrana

pfed formalnim zaméstnanim povétence, jen k naplnéni pozadavki GDPR.

Vyse uvedenym neni vyloucena odpovédnost za spachané imyslné poskozeni spravce

v souvislosti se souladem zpracovani.

2.3.8.1.2 PoZzadavky na povéfence

Povéfenec pro ochranu osobnich udaji muaze byt fyzicka nebo pravnickd osoba,
jmenovana na zakladé svych odbornych a profesnich kvality. Konkrétni pozadavky vSak
nejsou stanoveny GDPR ani zdkonem o zpracovani osobnich udaja. Bude tak na
spravci, aby si volbu svého povéfence obhdjil. Dale neni nutné, aby povétenec byl
vybaven n€jakym certifikdtem, ackoliv se pfed nabytim ucinnosti GDPR naslo mnoho
firem, které takovouto certifikaci nabizely. Takovyto certifikat je pak pouze potvrzenim
absolvovani ur¢itého kurzu a jeho vaha bude zna¢n€ ovlivnéna kvalitou kurzu

samotného.
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2.3.8.2 Povérenec pro ochranu osobnich udaji na konkrétnich obcich

Vsechny obce, které jsou popisovany vtomto dokumentu, vyuzivaji jednotného
povétence: spolecnost ABRI, s. r. 0., se sidlem: Ondiickova 537, Sokolov 356 01. Podle
internetovych stranek se jednd o rozvojovou a dotacni agenturu, ktera zaroven poskytuje
sluzby povéfence pro ochranu osobnich udajil. Setfenim na konkrétnich obcich bylo
zjisténo, ze obce vyuzivaji sluzeb povéience k prilezitostnym konzultacim konkrétni
problematiky (napf. zda je vhodné uveiejnit fotografie na webovych strankach, zda je
mozné uvadét konkrétni idaje v gratulacich v mistnim tisku apod.). Sluzby povétence

jsou tedy na obcich zajiStovany externé a jsou hrazeny pausalng, pravidelnou mési¢ni

platbou.

Vsechny obce maji povérence stanoveného od doby nabyti ti¢innosti nafizeni GDPR.

2.4 Dozorovy urad

Dozorovy utad je nezbytnou soucdsti ochrany osobnich udaji pti zpracovani osobnich
udaji, a to ztoho diavodu, ze jsou mu svéfeny pravomoci k vykonu kontroly a dalsi
pusobnost. Podle natizeni GDPR je dozorovy ufad nezavislym organem vetejné spravy,
ktery je zfizen Clenskym statem. Zakladnim ukolem kazdého dozorového turadu je
monitorovani souladu s natizenim GDPR, uplatiiovani nafizeni a ochrana prav a svobod

subjektl udajii v souvislosti se zpracovanim jejich osobnich udajt.

Dozorovy ufad vSak v CR nemd neomezenou pravomoc, omezend pravomoc
dozorového ufadu se projevuje zejména ve vztahu k soudnictvi, kdy dozorovy uiad
nema pravomoc dozoru nad zpracovanim, které provadéji soudy jednajici v ramci svych

soudnich pravomoci.
2.4.1 Ukoly dozorového ufadu
Ukoly dozorového tfadu jsou stanoveny piimo textem nafizeni takto:

monitoruje a vymaha uplatiiovani tohoto natizeni;

e zvySuje povédomi vefejnosti o rizicich, pravidlech, zarukach a pravech v
souvislosti se zpracovanim a podporuje porozuméni témto otazkdm. Zvlastni

pozornost se pritom vénuje akcim, které jsou urceny specialné pro déti;
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v souladu s pravem Clenského stitu poskytuje poradenstvi vnitrostatnimu
parlamentu, vladé¢ a dalSim orgdnim a institucim ohledné¢ legislativnich a
spravnich opatieni tykajicich se ochrany prav a svobod fyzickych osob v

souvislosti se zpracovanim;

podporuje povédomi spravct a zpracovateli o jejich povinnostech podle tohoto
narizenti;

na pozadani poskytuje vSem subjektliim udaji informace ohledné vykonu jejich
prav podle tohoto nafizeni a, je-li to vhodné, spolupracuje za timto ucelem s

dozorovymi ufady v jinych ¢lenskych statech;

zabyva se stiznostmi, které mu poda subjekt udaji nebo subjekt, organizace ¢i
sdruzeni v souladu s ¢lankem 80, a ve vhodné mife proSetiuje predmét stiZznosti
a v piiméfené 1htité informuje stézovatele o vyvoji a vysledku Setieni, zejména v
piipadech, kdy je zapotiebi dalsi Setfeni nebo koordinace s jinym dozorovym
uradem;

s cilem zajistit jednotné uplatiiovani a prosazovani tohoto natizeni spolupracuje
s dal$imi dozorovymi ufady, mimo jiné formou sdileni informaci, a s témito

ufady si vzajemné poskytuje pomoc;

provadi Setfeni o uplatiiovani tohoto nafizeni, mimo jiné na zaklad¢ informaci

obdrZenych od jiného dozorového ufadu €1 jiného organu vetejné moci;

monitoruje vyvoj v relevantnich oblastech, pokud ma vliv na ochranu osobnich
udaji, zejména vyvoj informacnich a komunika¢nich technologii a obchodnich

praktik;

pfijimé standardni smluvni doloZky uvedené v ¢l. 28 odst. 8 a ¢l. 46 odst. 2

pism. d);

piipravuje a udrzuje seznam v souvislosti s pozadavkem provadét posouzeni

vlivu na ochranu osobnich tidaji podle €l. 35 odst. 4;

poskytuje poradenstvi o operacich zpracovani uvedenych v ¢l. 36 odst. 2;
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podporuje vypracovani kodext chovani podle ¢l. 40 odst. 1, vydava stanoviska a
schvaluje takové kodexy chovani, které poskytuji dostatecné zaruky podle ¢l. 40

odst. 5;

vybizi k zavedeni mechanismi pro vydavani osvéd€eni o ochran¢ idaji a peceti
a znamek dokladajicich ochranu udaji podle ¢l. 42 odst. 1 a schvaluje kritéria

pro vydavani osvédcéeni podle €l. 42 odst. 5;

ptipadné provadi pravidelny prezkum osvéd€eni vydanych v souladu s ¢l. 42

odst. 7;

navrhuje a zvetejiiuje kritéria pro schvalovani subjektu pro monitorovani kodext

chovani podle ¢lanku 41 a subjektu pro vydavani osvédceni podle clanku 43;

provadi schvalovani subjektu pro monitorovani kodext chovani podle ¢lanku 41

a subjektu pro vydavani osvédceni podle ¢lanku 43;

schvaluje smluvni dolozky a ustanoveni uvedené v ¢l. 46 odst. 3;
schvaluje zavazna podnikova pravidla podle ¢lanku 47;

pfispiva k ¢innostem sboru;

vede interni zdznamy o porusenich tohoto nafizeni a o opatfenich piijatych podle

¢l. 58 odst. 2; a

plni veskeré dalsi ukoly souvisejici s ochranou osobnich udaja,

a je dobré zduraznit, Ze tyto tkoly jsou pro subjekty udajii a povéfence pro ochranu

osobnich udaji bezplatné. Nicméné zjevné nediivodné nebo nepiimérené pozadavky

mize Gfad odmitnout nebo za né€ ulozit pfiméfeny poplatek.

2.4.2 Pravomoci dozorového uradu

Pravomoci Utadu pro ochranu osobnich udaji délime dle natizeni GDPR nasledovné:

Pravomoci vySetfovaci:

nafidit spravci a zpracovateli, ptipadné zastupci spravce nebo zpracovatele, aby

mu poskytli veskeré informace, které potiebuje k plnéni svych ukoli;
provadét vySetfovani formou auditti ochrany udajt;
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e provadét prezkum osvédCeni vydanych v souladu s €l. 42 odst. 7;
e ohlasit spravci nebo zpracovateli udajné poruSeni tohoto natizeni;

e ziskat od spravce a zpracovatele ptistup ke vS§em osobnim udajim a ke vSem

informacim, které pottebuje k vykonu svych tkoli;

e ziskat pfistup do vSech prostor, v nichz spravce a zpracovatel plisobi, vCetné
ptistupu k veskerému zatfizeni a prosttedklim uréenym ke zpracovani tdaji, v

souladu s procesnim pravem Unie nebo ¢lenského stétu.

K naplnéni této pravomoci bude Utadu slouZzit zejména kontrolni fad (zédkon &.
255/2012 Sb.) a spravni fad (zédkon €. 500/2004 Sb.). Zakladnim nastrojem je pak

provadeéni auditt (kontrol).

Pravomoci napravné:

e upozornit spravce ¢i zpracovatele, ze zamySlené operace zpracovani

pravdépodobné porusuji toto natizeni;

e udélit napomenuti spravci €i zpracovateli, jehoZ operace zpracovani porusily

toto nafizeni;

e nafidit spravci nebo zpracovateli, aby vyhoveéli Zadostem subjektu tdajii o vykon

jeho prév podle tohoto nafizeni;

e nafidit spravci ¢i zpracovateli, aby uvedl operace zpracovani do souladu s timto
nafizenim, a to ptipadné pfedepsanym zplisobem a ve stanovené 1hité;

e nafidit spravci, aby subjektu udaji ozndmil ptipady poruseni zabezpeceni
osobnich udajt;

e ulozit do¢asné nebo trvalé omezeni zpracovani, véetné jeho zakazu;

e nafidit opravu ¢i vymaz osobnich udajii nebo omezeni zpracovani podle ¢lank

16, 17 a 18 a ohlasovani takovych opatfeni ptijemciim, jimz byly osobni udaje

zptistupnény podle ¢l. 17 odst. 2 a ¢lanku 19;

e odebrat osvédCeni nebo natidit, aby subjekt pro vydavani osvédCeni odebral
osvédCeni vydané podle ¢lanka 42 a 43, nebo aby osvédCeni nevydal, pokud

pozadavky na osvédc€eni plnény nejsou nebo jiz prestaly byt plnény;
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e ulozit spravni pokutu podle ¢lanku 83 vedle ¢i namisto opatieni uvedenych v

tomto odstavci, podle okolnosti kazdého jednotlivého ptipadu;
e nafidit pferuseni toka udaja ptijemci ve tfeti zemi nebo tokl tidaji mezinarodni
organizaci.

Pravomoci povolovaci a poradni:

e poskytovat poradenstvi spravci v souladu s postupem predchozi konzultace

podle ¢lanku 36;

e 7 vlastniho podnétu nebo na pozadani vydavat stanoviska ur¢ena vnitrostatnimu
parlamentu, vladé clenského statu nebo v souladu s pravem clenského statu
dal§im institucim a subjektim, jakoz 1 vefejnosti, ohledné veSkerych otazek

souvisejicich s ochranou osobnich udaji;

e povolovat zpracovani uvedené v ¢l. 36 odst. 5, pokud pravo Clenského statu

takové ptedchozi povoleni vyzaduje;
e vydavat stanoviska a schvalovat navrhy kodexi chovani podle ¢l. 40 odst. 5;
e akreditovat subjekty pro vydavani osvédceni podle ¢lanku 43;

e vydavat osvédCeni a schvalovat kritéria pro vydavani osvédceni podle ¢l. 42

odst. 5;

e piijimat standardni dolozky o ochran¢ udaji podle ¢l. 28 odst. 8 a ¢l. 46 odst. 2
pism. d);

e povolovat smluvni doloZky podle ¢l. 46 odst. 3 pism. a);
e povolovat spravni ujednani podle €l. 46 odst. 3 pism. b);
e schvalovat zavazna podnikova pravidla podle ¢lanku 47.

Dozorové Grady maji také stanovenou povinnost spolupracovat pii uplatiiovani nafizeni
GDPR a poskytovat si informace, nesmime totiz zapominat, Ze nafizeni plati pro
vSechny ¢lenské staty EU. Pokud tuzemsky dozorovy urad zaSle zddost Gifadu v jiném
Clenském statu, musi tento Zadosti vyhovét do jednoho mésice (pokud nebude mit

davody pro odloZeni nebo nevyhovéni zadosti).
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2.4.3 Vedouci dozorovy urad

Jak bylo nastinéno vySe, kazda clenskd zemé EU ma svilj dozorovy turad, ktery
vykonava dohled nad dodrZzovéni natizeni GDPR. Spravce osobnich udaji vSak mize
provadét zpracovani, které se dotyka subjekti tdaji z vice clenskych stath nebo
dokonce muze plsobit ve vice ¢lenskych statech. Z tohoto ditvodu byl ustanoven jesté
vedouci dozorovy ufad. Kromé samotné tipravy pusobnosti pak natizeni GDPR stanovi
podminky a povinnosti vzajemné soucinnosti vedouciho dozorového tufadu a

dozorovych utadl v jednotlivych ¢lenskych statech.

Smyslem vedouciho dozorového ufadu je, aby 1 v pfipadech pteshrani¢niho zpracovani
byly vic¢i spravci a zpracovateli efektivné vyuzity pravomoci jednim dozorovym
ufadem a dany subjekt tak byl efektivné postihnut za pteshranicni zpracovani jednim
dozorovym ufadem, nez kdyby mélo jeho jedndni dozorovat napt. pét dozorovych tradia

jednotlivé.

Dalsi otazky ohledné pteshranicniho zpracovéni jiz nebudou timto textem feSeny,
protoze nedopadaji na obce, které jsou v postaveni spravce a pro které je tento

dokument zpracovavan.

3. Zpracovani osobnich udaju a jeho zasady

Pojem zpracovani osobnich udaji je dalS§im zakladnim pojmem, bez jehoZ vysvétleni
neni mozné pokracovat ve smysluplné a soustavné praci na implementaci GDPR. Jak jiz
bylo uvedeno vySe v této analyze zpracovani osobnich udaji je tedy ¢innost, pii které
dochazi k aplikaci pravidel GDPR — jakékoliv nakladdni s osobnimi tidaji tak nelze
automaticky povazovat za zpracovani. Zpracovani osobnich tdajii je definovano jako

¢innost soustavna a systematickd, za vyuziti automatizace, ¢i jinych prostredk.

Obecné nafizeni pak definuje zpracovani jako operaci nebo soubor operaci s osobnimi
udaji, ktera je provadéna s osobnimi udaji nebo soubory osobnich tidaji (s pomoci nebo
bez pomoci automatizace), jako je shromdzdéni, zaznamenani, uspotadani,

strukturovani, ulozeni, pfizpisobeni nebo pozménéni, vyhleddvani, nahlédnuti, pouziti,
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zptistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni Ci

zkombinovani, omezeni, vymaz nebo zni¢eni.

V tomto kontextu je nutné zminit, ze dotecené¢ obce nevyuZivaji automatizaci, ale
neautomatizované zpracovani osobnich udaja, které jsou obsazeny v evidenci nebo do

ni budou zafazeny.

Pii vSech Cinnostech zpracovani musi byt dodrzeny zakladni zasady pro zpracovani
osobnich udajl, témito zasadami jsou: zdkonnost, korektnost, transparentnost, omezeni
ucelu, minimalizace udajl, pfesnost, omezeni ulozeni, integrita a divérnost. VSechny

zasady budou podrobné¢ popsany nize.

3.1 Zasada zakonnosti

Jedna se o nejdilezitéjsi zasadu pii zpracovani osobnich udaji a to proto, ze nam tika,
7e spravce osobnich udaji musi mit pro zpracovani alespoil jeden zakonny/pravni
davod. Za tento divod se pak povazuje opravnéni, predpoklddané pravnim tadem,
v nasem piipadé tedy nejen natizenim GDPR ale 1 tuzemskymi pravnimi predpisy, které

davaji spravci opravnéni zpracovavat osobni udaje za ur¢itym legitimnim tcelem.

Pokud u spravce absentuje pravni divod zpracovani, je takovyto spravce povinen
osobni udaje, které¢ zpracovava, odstranit. Uplatni-li se absence pravniho ditvodu jen na
¢ast zpracovavanych osobnich udajli, je pak sprdvce povinen odstranit tuto dotenou
cast.

Pokud chybi pravni diivod zpracovani od zacatku, jedna se o nelegédlni zpracovani.
Ptitomnost pravniho divodu zpracovani je tedy zdkladnim piedpokladem proto,
abychom mohli mluvit o legalnim zpracovani osobnich udaji. Pravni davody
zpracovani jsou pak uvedeny v €l. 6 odst. 1 GDPR, ptipadné v €l. 9 odst. 2 GDPR pro

zvlastni kategorie osobnich udajt.

3.2 Zasada korektnosti a zasada transparentnosti

Zasada korektnosti znamend, Ze spravce vzdy musi subjektu udaji sdélit ucel
zpracovani a poskytnout dalSi nezbytné informace, tedy kdo a jak udaje zpracovava,

popiipad¢ komu budou predany.
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Jako dulezit¢jsi se zde jevi souvisejici zasada transparentnosti, kterd fika, ze informace,
které subjekt udaji obdrzi, musi byt dostatecné piresné, srozumitelné a ptistupné. Tato
zésada je pak promitnuta do prava subjektu udaji na ptistup k osobnim udajim a

v ustanovenich o poskytovani informaci spravcem subjektu udaja.

3.3 Zasada omezeni Ucelu

Tato zasada nam tikd, Ze osobni tdaje musi byt zpracovavany a shromazd’'ovany vzdy
po urcity legitimni Ucel, ktery je vyslovné vyjadieny. Od ucelu zpracovani se pak odviji
pravni divod zpracovani (ktery je, jak bylo uvedeno vyse, zcela zésadni). Zpracovava-li
tedy spravce osobni udaje za konkrétnim ucelem ktery pomine, je povinen tyto osobni
udaje zlikvidovat, neni-li dan jiny ucel zpracovani (napt. povinnost archivace). Obecné
nafizeni dokonce stanovi, ze spravce musi piijmout vhodna technickd a organizaéni
opatteni tak, aby byly zpracovany pouze osobni tdaje, které jsou pro kazdy konkrétni

ucel daného zpracovani nezbytné.

3.4 Zasada minimalizace udaju

Zasada minimalizace udaji nam fika, Zze osobni udaje maji byt zpracovavany pouze
v pfiméfené mife, relevantné a nezbytné¢ ve vztahu k Gcelu zpracovani. Spravce tak
v souvislosti se zpracovanim nemuize pozadovat po subjekti udaji vice udaji, nez je
nezbytné nutné. Zasada minimalizace udaji mize do jisté miry spravci pomoci, protoze
mén¢ shromazdénych udaji pomahd k zvySeni bezpecnosti a k lepsSimu piehledu o

osobnich udajich, které jsou zpracovavany.

3.5 Zasada presnosti

Osobni udaje musi byt zpracovany presné a mély by byt pritbézné aktualizovany. Tato
zasada nam tika, Ze pokud spravce narazi na zjevné nepfesné nebo neaktualizované
udaje mél by poskytnout kroky k napraveé. MozZnosti népravy je pak oprava
zpracovavaného udaje nebo jeho vymaz. Provadéni této zasady ma ndm zarucuje zpravo
na opravu a doplnéni osobnich udaji dle ¢l. 16 GDPR a pravo na omezeni zpracovani
dle ¢lanku 18 GDPR. V béZném Zivoté lze na tuto aplikovanou zasadu narazit napt. pfi

vytvareni nového hesla — systém vétSinou vyzaduje dvoji zadani hesla, aby bylo
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odstranéno riziko pteklept ¢i nepiesnosti. Stejné tak Casto napi. internetové stranky
vyzaduji zadani e-mailu. Na tento e-mail je pak zaslan potvrzujici odkaz. Tento postup
ma zabranit nespravnému uvedeni udaji — v tomto piipad€é emailu, ktery je napt. pro

poskytovatele sluzeb diilezitou informaci.

3.6 Zasada omezeni ulozeni

Tato zésada je opét svazana s ucelem zpracovani, kdy by osobni tidaje nemély byt
uloZeny déle nez to ucel zpracovani vyzaduje. Zde si musime uvédomit, Ze to Ze ,,cizi*
subjekt ma k dispozici osobni udaje o n¢jaké osobé, piredstavuje (nekdy ne
nevyznamné) bezpecnostni riziko. Proto je spravce udaji povinen vSechny osobni udaje
zlikvidovat, pokud pomine ucel zpracovani. Tato skutecnost je 1 vyslovné zakotvenym

pravem subjektu udajia (pravo na vymaz).

3.7 Zasada integrity a davérnosti

Zpracovavané osobni udaje by mély byt zpracovavany celistveé, divéryhodnym,
ovéfitelnym zpisobem. Tento pozadavek klade naroky zejména na systémy provadéjici
automatizované zpracovani. Ochrana spociva zejména v zabranéni ztraté, zcizeni nebo
poskozeni. Zabezpecfeni osobnich tidaji musi vzdy odpovidat povaze, rozsahu, kontextu

a uceliim zpracovani.

4. Pravni duvody zpracovani

Pravni ditvod zpracovani je zdkladnim pfedpokladem pro legélni zpracovani osobnich
udaja. Kazdé zpracovani tak musi probihat na zaklad€ prvniho ditvodu, jehoz absenci
nelze zhojit. Proto je prdvnim divodim zpracovani vyhrazen prostor i v tomto

dokumentu.

Diilezité pro spravce osobnich udaji je si uvédomit, ze zpracovani osobnich udaji se
déje za urCitym ucelem a pravni divod zpracovani musi tento ucel pokryvat. Urcité
udaje mohou byt zpracovavany pro vice ucell, a tedy mtize jim svédcit 1 vice pravnich

davodii zpracovani. Vzdy je vSak nutné, aby tu byl alespoil jeden pravni ditvod
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zpracovani. Pokud tento pravni diivod zpracovani zanikne v pribchu zpracovani (napf.
odvolani souhlasu subjektu udajii) je spravce povinen zpracovavané osobni udaje

zlikvidovat.

4.1 Souhlas subjektu udaju

Souhlas subjektu tdajii je prvnim pravnim divodem zpracovani, se kterym se kazdy
setkava v bézném Zivoté. V roce 2018, kdy nafizeni GDPR vstoupilo v €innost zacali
spravci osobnich udaji doslova chrlit souhlasy a pozadovali po kazdém subjektu tdaji
jeho souhlas. Timto krokem se spravci chtéli vyhnout drakonickym pokutam a vétSinou
ani neveédéli, Ze pro zpracovani osobnich udaji jim svéd¢i jiny pravni davod (napf.
plnéni smlouvy). Zacalo tak podepisovani a udélovani souhlast ,,pro jistotu®, coz brzy
zastavil Utad pro ochranu osobnich udajt, ktery ve svych doporugenich diirazné varoval
pied nadbyte¢nym vyZadovanim souhlast a zejména poukazoval na jejich nadbytenost

a ptipadnou odvolatelnost.

Samotny souhlas je definovan jako svobodny, konkrétni, informovany a jednoznaény
projev vile, ktery je davan prohlaSenim nebo zjevnym potvrzenim. Jak bylo uvedeno
vyse, souhlas by mél byt pouzit pouze v tom ptipad¢, ze spravei nesveédEi jiny pravni
davod zpracovani. NejCastéji se tak se souhlasem miizeme setkat spiSe jako
s doplitkovym institutem, ktery slouzi napt. spravci, ktery miize zpracovavat Cast
osobnich udaji subjektu udaji na zdkladé¢ smlouvy. Pokud by v naSem ptipad¢é obec
vyzadovala udé€leni souhlasu, je nutné¢, aby tento souhlas byl pfezkoumatelny. Neni tedy
vhodné vyjadieni souhlasu napt. konkludentné. Navic natizeni fika, Ze souhlas ma
spliovat urcita kritéria, kterymi jsou: uvedeni totoznosti spravce, ucelu zpracovani,
rozsahu zpracovavanych osobnich idajii a informace o pravu subjektu udaji souhlas

odvolat.

Tim se dostavame ke skuteCnosti, Zze souhlas je odvolatelny. To je také divod, proc¢
vyzadovani souhlasu neni, v ptipad¢ obci jako spravct, prilis vhodné. Pokud subjekt
osobnich tdajii sviij souhlas odvol4, je spravce povinen zpracovavané osobni udaje

odstranit (nesveéd¢i-li mu pro zpracovani jiny pravni divod zpracovani).

25



x* Evropska unie
- * Evropsky sacialni fond
. Operadni program Zaméstnanost

4.2 Plnéni smlouvy

Zpracovani osobnich udaji na zéklad¢ plnéni smlouvy je ¢astym pravnim divodem, se
kterym se obce setkdvaji. Na zdklad¢ tohoto lze tedy zpracovavat takové osobni udaje,
které jsou nezbytné pro plnéni smlouvy. Neziidka jsou takovéto tudaje dale
uvefejiovany obci napi. v registru smluv nebo na profilu zadavatele. PInéni smlouvy je
tedy jasn¢ ohrani¢enym tcelem zpracovani, ktery miize byt doplnén o ucel zpracovani
pfed uzavienim smlouvy pfi plnéni souvisejicich opatteni. Pfed uzavienim smlouvy
totiz Casto probihaji jednani o uzavieni smlouvy, jsou vznaSeny dotazy na spravce nebo
jsou predkladany nabidky. VSechny tyto udaje jsou pak zpracovavany za konkrétnim
ucelem (smlouvy) a na zdkladé¢ jasného pravniho divodu (plnéni smlouvy).

V souvislosti s plnénim smlouvy je vhodné brat ohled na zdsadu minimalizace tdajt.

4.3 PInéni zakonem stanovené povinnosti

Obce jako spravce osobnich udaji plni v samostatné pisobnosti celou fadu zakonnych
povinnosti a v této souvislosti zpracovavaji osobni udaje subjekti udaji na zakladé
zédkonem stanovené povinnosti. Tato povinnost tedy vyplyva piedev§im z tuzemské
pravni upravy piipadné z prdva Evropské unie. Zakonem je spravci stanoven ucel
zpracovani a pripadné rovnéz rozsah a kategorie zpracovavanych osobnich udajt, které

je spravce povinen pro tento ucel zpracovavat.

Pokud je spravci stanovenou pouze splnéni urcité povinnosti, kterd v sobé zahrnuje
rovné€z zpracovani osobnich udaji, pouzije spravce zasadu omezeni tcelu zpracovani a

zasadu minimalizace udaji.

4.4 Ochrana zivotné dulezitych zajmu subjektu udaja

Tento pravni diivod zpracovani neni v dob¢ zpracovani tohoto dokumentu vyuzivan (ani
nebyl vyuZzit) zddnou obci. Zpracovani osobnich tdaji na zaklad¢é Zivotné dilezZitého
zdjmu jiné fyzické osob, aby mélo v zasad¢ probéhnout pouze, tehdy pokud zjevné
nemuZe byt zaloZeno na jiném pravnim zdklad€. Nékteré durhy zpracovani mohou
slouzit jak dualezitym divodim vefejného zajmu, tak zivotné dilezitym zajmim
subjektu tudajl, napt. je-li zpracovani nezbytné pro humanitarni ucely, vcetné
monitorovani epidemii a jejich Sifeni nebo v naléhavych humanitarnich situacich,
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zejména v pripadech piirodnich a ¢lovékem zpiisobenych katastrof. A€ je tato moznost
obcim déna, nebyla vyuzita ani v rdmci koronavirové krize, ktera zacala v bieznu roku

2020.

4.5 PInéni ukoll ve vefejném zajmu nebo pii vykonu
verejné moci, kterym je spravce povéren

Zasadnim pravnim divodem zpracovani pro obce je plnéni tkolt, které jsou jim
sveéfeny v ramci prenesené pusobnosti. Je to tedy vykon vetejné spravy nebo vykon
vefejné moci, ktery ospravedliiuje spravce ke zpracovani osobnich udaji subjektt
zpracovani. Pii uplatiovani tohoto pravniho diivodu zpracovani dochazi velmi cCasto
k soubéhu s diivodem ,,plnéni zdkonem stanovené povinnosti®“. Plnéni kol pii vykonu

vefejné moci je ovSem pravnim diivodem, ktery mize zahrnovat Sir$i okruh zalezitosti.

4.6 Opravnény zajem spravce

Opravnény zdjem spravce je pravni divod zpracovani, ktery v sobé zahrnuje vice
davodil, které nemohou byt podiazeny pod vysSe uvedené. Pravé vzhledem k jeho
rozmanitosti, je pomérné slozité jednoznacné urceni, co je ,,opravnénym zijmem*
spravce a co jiz nikoliv. Spravce tak pti uziti tohoto divodu musi vzdy peclivé zvazit,
zda jsou jeho opravnéné zajmy vétSi nez zdkladni pradva a svobody subjektu udaja.
Jedna se o tzv. test proporcionality, ten znamend, Ze by subjekt udaji mél divodné
oCekavat, Ze spravce bude jeho osobni udaje zpracovavat a v jaké mife je bude
zpracovavat. Nafizeni nam piikladem tika, ze k takovému zpracovani mize dojit napf.
pokud chce spravce zabranit podvodiim, ¢i uplatituje své marketingové zajmy. Obce se
s timto pravnim divodem setkdvaji zejména v ptipad¢ provozu kamerového systému,
coZ je opravnény zajem spravce raciondlni a obhajitelny (ochrana majetku, péce
fadného hospodare) Za neobhajitelny opravnény zajem spravce pak lze povazovat napf.

zverejnéni seznamu dluznikl v obecnich bytech.

5. Zabezpeceni osobnich udaju

Radné zabezpeceni osobnich tdajii by mélo byt na strané spravce/obci samoziejmosti.

Obecné lze fici, ze obce musi pi1 zabezpeCeni osobnich tdaji uplatiiovat pfistup
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zaloZeny na riziku a pfijmout bezpe€nosti opatfeni odpovidajici danému riziku, zejména

tak na obce mize byt kladen pozadavek:
e Sifrovani a pseudonymizace osobnich tdaji

e schopnost zajistit neustdlou divérnost, integritu, dostupnost a odolnost systémt

a sluzeb zpracovani

e schopnost obnovit dostupnost osobnich tdajii a pfistup k nim vcas v ptipadé

fyzickych ¢i technickych incidenti

e procesu pravidelného testovani posuzovani a hodnoceni u¢innosti zavedenych

technickych a organiza¢nich opatteni pro zajiSténi bezpecnosti zpracovani.

Na vSech obcich jsou pak osobni tidaje zpracovavany pomoci pocitacli. Prvnim ukolem
na obcich tak bylo revidovat zabezpeceni spojené praveé s témito elektronickymi
zafizenimi. V rdmci vefejné spravy pak kazda obce zvetejiiuje na internetu celou fadu
dokumentti. Problematické je vtomto piipad¢ tieba zjistit, zda doSlo k odcizeni
neékterych dokumenti (nechybi ,.fyzickd“ kopie). Proto je dilezit¢ a bylo to
prosazovano, aby kazda obec fadn¢ zabezpecila vSechny pocitace, na kterych pracuji
zaméstnanci obce a aby probéhlo Skoleni o bezpe¢ném pouzivani internetu. Neni totiz
tajemstvim, Ze vétSinu bezpeCnostnich incidentli pii tomto zpracovani zavini pravée

lidsky faktor, at’ jiz imysIn€ nebo z nedbalosti.

Déle obce zpracovavaji celou fadu udaji manualné prostrednictvim evidenci v listinné
podobé. Zde lze rovnéz doporucit vhodné zabezpecit materidly a dokumenty, které
obsahuji osobni udaje. Castym ne$varem na obcich bylo napf. nechavani dokumenti na
stole, takze kazdy, kdo ptiSel na ufad, se mohl pfi vstupu do kancelare seznamit se
vSemi polozenymi dokumenty. Tato praxe se nastésti rychle ukazala jako nevhodna a je
od ni vsoucasné dobé upousténo. Dale probéhla na obcich revize uzamykatelnych
skiini (pro zvlasté citlivé dokumenty) a vyhodnoceni dalSich technickych prostredki
(zdmky, bezpecnostni zatizeni).

V neposledni fadé bylo na obcich doporu€eno zpracovani bezpecnostni smérnice a
seznamu osob, které maji ptistup k hesliim pro pocitace nebo ke kli¢iim od archivi

apod.
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5.1 Ohlasovani pripadl poruseni zabezpeceni

Natizeni GDPR klade spravci povinnost nahlaSeni piipadu poruSeni zabezpeCeni
osobnich v ptipad¢, Ze vznikne riziko pro préva a svobody fyzickych osob. V piipade,
ze toto riziko vyhodnoti spravce jako mimotadné, je dokonce povinen toto poruseni
nahlasit do 72 hod od vzniku poruSeni, resp. od chvile, kdy se o poruseni dozveédél.

Situace se bude nahlagovat Utadu pro ochranu osobnich tdajti.

Ucelem této povinnosti je ochrana prav a svobod fyzickych osob, ktera ma byt zajisténa
v soucinnosti s dozorovym ufadem, ktery poskytne sprévci zpétnou vazbu a reakci na
situaci. VySe uvedend povinnost tak ma preventivni charakter, protoZe pomiliZze spravci

minimalizovat dopady poruseni zabezpeceni.
Natizeni pak uvadi obligatorni naleZitosti takovéhoto nahlaSeni:
e popis povahy dan¢ho ptipadu, vcetné kategorii a pifiblizného poctu dotenych
subjektl udaji a mnozstvi dotenych zdznami (vSe piiblizng)
e jméno a kontaktni udaje povéfence pro ochranu osobnich udaji, pokud byl

ustaven,
e popis pravdépodobnych disledki

e popis opatieni, ktera spravce piijal nebo navrhl k ptijeti s cilem vyieSit poruseni,

véetné opatteni zminujicich dopad poruseni.
V3e by samoziejmé mélo byt fddn€ zdokumentovano, pro ptipad dalsiho Setfeni.

Vyjma povinnosti oznameni dozorovému ufadu, ma obec jeSt€¢ povinnost ozndmit
poruseni zabezpeceni osobnich udaji také subjektu udaji, kterého se poruSeni tyka
(nebo muze tykat). Jedna se ale pouze o situaci kdy mizeme ptedpokladat nasledek,
ktery bude obsahovat vysoké riziko pro prava a svobody fyzickych osob. V piipadé
takovéhoto poruseni musi byt poruSeni oznameno subjektu udaji bez zbytecného
odkladu (jiz zde neni stanovenych 72 hodin). Takovéto ozndmeni by mélo byt jasné a
srozumitelné a ucinéno tak, aby sdm subjekt tdaji mél moznost piijmout adekvatni

opatfeni.
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6. Posouzeni vlivu na ochranu osobnich udaju

Posouzeni vlivu na ochranu osobnich udaji a povinna konzultace s dozorovym tradem
jsou nové instituty zavedené GDPR, se kterymi se muze obec v postaveni spravce
setkat. Oba tito instituty v sobé zahrnuji ptistup zaloZeny na riziku, a to z toho diivodu,
ze se uplatiiuji pouze v piipade€, ze uvazované zpracovani predstavuje vysokeé riziko pro
prava a svobody fyzickych osob. Z vySe uvedeného je patrné, Zze obce se v postaveni
spravce s témito instituty s veétsi pravdépodobnosti nesetkaji. Obdobnou povinnost méli
totiZ tuzemsti spravcei stanovenou v § 16 odst. 1 zakona o ochrané osobnich udajf, kdy
bylo nutné piedem hlasit rizikova zpracovani tak, aby Utad pro ochranu osobnich tdajt

vCas zaznamenal rizikova zpracovani a mohl jim vénovat nalezitou pozornost.

6.1 Posouzeni vlivu na ochranu osobnich udaju

Posouzeni vlivu na ochranu osobnich tdajii je tedy prvnim institutem, ktery musi
spravce provést, provadi-1i vysoce rizikové zpracovani. Da se tedy pfepokladat, ze by se
jednalo napft. o zpracovani s vyuZzitim novych automatickych technologii apod. V tomto
piipadé by tedy vySe uvedené posouzeni muselo byt provedeno, a to jeSté pied

samotnou operaci zpracovani osobnich tdajt.

Ucelem posouzeni je tak zejména eliminace rizik, které vysoce rizikové zpracovani

osobnich udajl pro prava a svobody subjektl udaji predstavuji.

Dozorové ufady jsou povinny sestavit seznam rizikovych zpracovani, aby usnadnili
spravctim rozhodovani, pifi jakém zpracovani musi posoudit vliv na ochranu osobnich
Gdajti. Vychazime-li z dokumentt, které uveiejnil Utad pro ochranu osobnich udajt,
zjistime, ze vysoce rizikové zpracovani je to, které splituje neéktery z nize uvedenych

bodu:

e provadi se ohodnoceni nebo hodnoceni bonity fyzickych osob, vcetné

profilovani a ptfedpovédi,

e provadi se automatické rozhodovani s pravnim nebo obdobnym vyznamnym

ucinkem,
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e provadi se systematické monitorovani, véetné¢ monitorovani vefejné ptistupnych

prostor,
e provadi se zpracovani citlivych udaji,
e provadi se zpracovani velkého rozsahu,
e provadi se kombinace nebo propojovani dat riznych zpracovani,
e provadi se zpracovani udaji tykajici se zranitelnych subjektt udaji,

e dochdzi k inovativnimu vyuziti nebo aplikaci technologickych nebo

organizacnich fesSeni

e provadi se zpracovani s obtizné uplatnitelnymi pravy subjektd udaji - pro
procesy provadéné ve vefejné oblasti, jimZz se nemohou vyhnout, nebo
zpracovani, kter¢ ma za cil povolit, zménit nebo odmitnout pfistup subjektl

udaji k sluzbé nebo uzavieni smlouvy.

Déle 1ze dovodit dle ¢. 35 odst. 3 nafizeni, Ze posouzeni vlivu je nutno provadét u

zpracovani, které obsahuje:

e systematické a rozsdhlé vyhodnocovani osobnich aspektl tykajicich se
fyzickych osob, které je zaloZena na automatizovaném zpracovani, vcetné
profilovani, na némz se zakladaji rozhodnuti, kterd vyvoldvaji ve vztahu
k fyzickym osobam pravni t¢inky nebo maji na fyzické osoby podobn¢ zavazny
dopad,

e rozsahlé zpracovani zvlasStnich kategorii osobnich tdaji uvedenych v €l. 9 ost. 1
GDPR nebo osobnich tudaji tykajicich se rozsudkl v trestnich vécech a

trestnych ¢inti uvedenych v ¢l. 10 GDPR
e rozsahle systematické zpracovani a monitorovani vefejné ptistupnych prostort.
e Samotné posouzeni vlivu pak obsahuje minimaln¢ tyto nalezitosti:

e systematicky popis zamySlenych operaci zpracovani a tucely zpracovani,

piipadné véetné opravnénych zajmi spravce,

e posouzeni nezbytnosti a pfimefenosti operaci zpracovani z hlediska ucela,
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e posouzeni rizik pro prava a svobody subjektti tidaji,

e planovana opatfeni k feSeni rizik, vcetné zaruk, bezpecnostnich opatfeni a
mechanismi k zajiSténi ochrany osobnich tdaji a dolozeni souladu s Obecnym
nafizenim, s ptfihlédnutim k prdviim a opravnénym zajmim subjektd tdaji a

dalSich dot¢enych osob.

Natizeni GDPR pak stanovi, Ze by spravce mél v takovémto piipadé =ziskat
k ptedbéznému posouzeni stanovisko dotéenych subjekti osobnich tidajii nebo jejich

zéstupcti.

V dobé zpracovani tohoto dokumentu zaddna z dotCenych obci neprovadéla vysoce
rizikové zpracovani podléhajici povinnosti vypracovani predb&ézného posouzeni ani se

neda piedpokladat, ze by v dohledné dob¢ toto vysoce rizikové zpracovani provadéla.

6.2 Predchozi konzultace s dozorovym Uradem

Povinnd ptedchozi konzultace s dozorovym ufadem se uplatni pouze tehdy, pokud
z posouzeni vlivu na ochranu osobnich udaji spravce zjisti, Ze zamySlené zpracovani
ma za nasledek vysoké riziko v pfipad€, ze by spravce nepiijal opatfeni ke zmirnéni
tohoto rizika. Jde tedy o povinnost navazujici na posouzeni vlivu na ochranu osobnich
udaju v ptipadé€, ze ani spravcem piijatd opatieni nejsou dostatecna ke snizeni rizika pti

vysoce rizikovém zpracovani osobnich udaji.

Zadost o konzultaci se podava, spolecné s vyjadienim povéience, k dozorovému ufadu,

ktery k véci vyda vyjadieni.

7. Prava subjektu udaju

Subjekt osobnich udajti je ve vztahu se spravcem casto slabsi stranou, jelikoZ je to prave
on, kdo Casto musi zpracovani osobnich udaji strpét. K rovnosti tohoto vztahu pak

piispivaji nafizenim stanovena prava subjektu osobnich udaji. Natizeni GDPR pak
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zpracovava prava subjektu tdajii velmi podrobné tak, aby spravce zajistil fadny soulad

zpracovani.

V obecné roviné ndm nafizeni GDPR tika, ze spravce musi informovat ¢i provadét
vykon prav subjektu udaji strucné, transparentné, srozumitelné a snadno piistupnym
zpusobem, za pouziti jednoduchych jazykovych prosttedki. PricemZ neni vylou€ena
7adna forma, tedy pisemnad, elektronickd ani Gstni. Déle je obecné stanoveno, ze spravce
musi poskytnout subjektu udaji informace o piijatych opatfenich do 1 mésice od
obdrZeni zadosti, ptipadné bezodkladné, je-li to v daném ptipadé¢ mozné. Tuto lhitu lze

prodlouzit maximalné na dva mésice, s ohledem na sloZitost a ¢etnost Zadosti.

V ptipadé¢ Ze spravce nevyhovi subjektu udajii, musi to tomuto subjektu sdélit a
informovat jej o0 moznosti podat stiznost u dozorového tfadu. Subjekt udaji se v tomto

ptipadé také miize domahat soudni ochrany.

Aby spravci osobnich udaji nebyli zbyte¢né zahlceni Zadosti, dava GDPR moZnost
obrany a to dvoji: zaprvé stanovit pfiméfeny poplatek za zpracovani zadosti, za druhé
odmitnout zadosti vyhovét v pripadé, Ze je nediivodnd nebo nepifiméfené. Obce, na
kterych byla analyza GDPR provadéna jsou si této skute¢nosti védomi, protoZze moznost
obdobné¢ho postupu jim dava zakon ¢. 106/1999 Sb., o svobodném piistupu

k informacim, v platném znéni.

7.1 Pravo na informace

Pravo na informace je pravem zakladnim, které musi byt dodrzeno za kazdych okolnosti
k naplnéni zasady transparentnosti. Kazdy subjekt udaji ma totiz pravo byt tadné
informovan o zpracovani jeho osobnich idaji. Pravo na informace tedy pfedstavuje pro
spravce aktivni povinnost, kterou musi splnit automaticky (nikoliv naptiklad az po
dotazu subjektu tdajti). Natizeni GDPR pak v této souvislosti rozliSuje informace podle
toho, zda je spravce ziskal ptimo od subjektu osobnich udaja ¢i nikoliv. Spravce je tedy

vzdy povinen poskytnout subjektu tidajii tyto informace:
e totoznost a kontaktni tidaje spravce a jeho ptipadného zastupce,
e kontaktni idaje na povétence, byl-li ustaven,
e Ucely zpracovani a pravni divody zpracovani,

33



** Evropska unie

5 Evropsky sacialni fond

. Operadni program Zaméstnanost

opravnéné zajmy spravce nebo tfeti strany, pokud je zpracovani provadéno na

zéklad¢ tohoto pravniho divodu,
ptipadni pfijemce nebo kategorie piijemcli osobnich udaji,

ptipadny umysl spravce predat osobni udaje do tteti zemé a pravni podklad, na

zaklad¢ kterého dojde k predani,

kategorie dotCenych osobnich tdajt.

Ve vyse uvedeném pak Ize najit drobné odchylky, a to naptiklad ty, ze v ptipadé, kdy

spravce ziska udaje ptimo od subjektu osobnich idajii, nemusi mu sdélovat kategorie

dotCenych osobnich udajti. Pfesto vSak lze spravciim (zejména obcim) doporucit, aby

informoval o vSech vySe uvedenych bodec, je-li to relevantni ve vztahu k subjektu tdaji

a ma-li tyto informace k dispozici.

Nad ramec vySe uvedenych musi v odivodnénych ptipadech (je-li to nezbytné pro

zajisténi spravedlivého a transparentniho zpracovani) poskytnout tyto dalsi informace:

doba po kterou budou tdaje uloZeny, nebo stanoveni vypoctu této doby,

opravnéné zajmy spravce nebo treti strany (pokud je zpracovavano na zakladé

opravnéného zajmu),

existence prava pozadovat od spravce piistup k osobnim udajim tykajicim se
subjektu udaja, jejich opravu, vymaz nebo prava vznést namitku a prava na

ptenositelnost,
moznost odvolat souhlas subjektu udaj,
existence prava podat stiznost u dozorového ufadu,

zdroj, ze kterého osobni tidaje pochazeji, ptipadné informace, zda pochdze;ji

z vefejnych zdroju,

skutecnost, zda poskytnuti osobnich tudaji je zdkonnym ¢i1 smluvnim

pozadavkem a dasledky neposkytnuti osobnich tdaji,

skutecnost, zda dochazi k automatizovanému rozhodovani

Samoziejmosti pak je, ze vySe uvedené body nemusi byt vyuzity vzdy v plném rozsahu,

vzdy zalezi na rozsahu zpracovani, jeho charakteru a kontextu. Informace se vzdy
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poskytuji v tom rozsahu, v jakém s nimi subjekt udajii nedisponuje. Natizeni GDPR u
nekterych informaci stanovi i1 lhitu pro jejich poskytnuti (pokud ma tyto informace

spravce bez védomi subjektu podle ¢l. 14 odst. 3), Ihlity jsou pak nastaveny takto:
e v piimefené 1hité, nejpozdeji vSak do mésice
e nejpozdé€ji k okamziku, kdy poprvé dojde ke komunikaci se subjektem tdaju,

maji-li byt osobni udaje pouzity v této komunikaci

e nejpozd€ji pfi prvnim zptistupnéni osobnich udaji, pokud je ma sprévce

v umyslu zpftistupnit pfijemci.

Poskytovani informaci by mélo byt vzdy jednoduché a srozumitelné v pfiméreném
rozsahu, tak, aby subjekt udaji nebyl zahlcen nékolika stranami textu, ve kterém se

snadno mize prestat orientovat, ¢ mu mohou unikat souvislosti.

7.2 Pravo na pristup k osobnim udajim

Préavo na piistup k osobnim udajiim tGzce souvisi se zasadou transparentnosti, jedna se o
aktivni pravo subjekti osobnich udaji — subjekt jej vyuziva svym aktivnim piistupem
dle vlastniho uvazeni. Oproti prdva na informace tedy vznikd povinnost spravce az
aktivnim jednanim subjektu udajia. Cilem prava na ptistup k osobnim tdajim je ziskani
potvrzeni pro subjekt osobnich udaji o skutecnosti, zda a jakym zplsobem jsou
zpracovavany jeho osobni udaje. Subjekt udaji musi mit zajiStén pfistup k témto
udajam:
e Ucely zpracovani,

e kategorie dotCenych osobnich udaj,

e pfijemci nebo kategorie pfijemcli, kterym osobni Udaje byly nebo budou
zptistupnény,

e doba, pro kterou budou osobni udaje uloZeny, nebo kritérium stanoveni této
doby,

e pravo podat stiznost u dozorového tradu,

e veskeré¢ dostupné informace o zdroji osobnich udajli, pokud nebyly ziskany od
subjektu udaji,
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e skuteCnost, zda dochazi k automatizovanému rozhodovani, v€etné profilovani a

souvisejici smysluplné informace tykajici se pouzitého postupu.

V prvni fad¢ tak subjekt udaji ziska potvrzeni o tom, zda jsou jeho osobni udaje
skutecné zpracovavany. Povinnosti spravce je i1 sdéleni toho, ze zadné osobni udaje
subjektu udaji nezpracovava. V piipadé, Ze zpracovavany jsou, poskytne spravce
vSechny informace dle vySe uvedenych bodl. Stejné tak méa spravce povinnost
poskytnout subjektu udaji kopii zpracovavanych udaji a dals$i informace. Tyto sluzby
jsou pro subjekt tidajii poskytovany bezplatné (musi byt — v ptipadé velkého rozsahu lze

uctovat pouze poplatek nepfevysujici administrativni ndklady).

7.3 Pravo na opravu a doplnéni

Pravo na opravu a doplnéni je specifickym pravem, které souvisi s tim, Ze zpracovavané
informace (udaje) maji byt presné, uplné, spravné a aktualizované. Je to tedy pravo
subjektu udaji pozadovat, aby spradvce opravil nepfesné osobni tidaje nebo doplnil
osobni udaje chybéjici. Pokud tedy spravce zadost o opravu nebo doplnéni osobnich
udaji  obdrzi, musi vyvinout adekvatni usili na odstranéni zavadného nebo
nevyhovujiciho stavu. Toto pravo je stanovena zejména kvuli tomu, Ze spravce nema
povinnost aktivné vyhledavat nepfesné osobni tidaje nebo prezkoumavat, zda jsou

neaktualni apod. (ani to nebude v jeho silach).

7.4 Pravo na vymaz

Pravo na vymaz neboli ,,pravo byt zapomenut® je zajimavym institutem, se kterym se
setkame v ¢l. 17 GDPR. Jak je z nazvu patrné jedna se o pravo dozadovat se toho, aby
spravce bez zbyte¢ného odkladu vymazal osobni tidaje, které se tykaji subjektu udajia a
které nejsou zpracovavany na zéklad¢ opravnéného divodu zpracovani. Zaroven je vSak

povinnosti spravce vymazat osobni udaje o subjektu udaji v ptipade, ze:

e osobni udaje nejsou potiebné pro ucely, pro které byly shromazdény nebo jinak

zpracovany,

e subjekt udaji odvold souhlas, na zdkladé¢ kter¢ho byly osobni tudaje

zpracovavany, a soucasné neexistuje zadny dalsi pravni diivod pro zpracovani,
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e subjekt tudaji vznese ndmitky proti zpracovani a neexistuji pievazujici

opravnéné divody pro zpracovani,
e osobni udaje byly zpracovavany (nebo ziskany) protipravné,

e osobni udaje musi byt vymazany ke splnéni pravni povinnosti vztahujici se na

spravce,

e osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informacni

spolec¢nosti podle ¢l. 8 odst. 1 Obecného natizeni.

Je dilezité upozornit, Ze pii naplnéni vySe uvedené¢ho je povinnosti spravce osobni
udaje zklikvidovat. Nelze tedy brat v potaz pouze piipady, kdy bude zaloZeno pravo na
vymaz aktivnim jedndnim subjektu udaji. V nékterych ptipadech ma totiz sam spravce
povinnost osobni udaje, kter¢ maji byt vymazdny, nalézt a vymazat. NejCastéjSim
davodem, ktery zalozi prdvo na vymaz osobnich udaji, bude naplnéni ucelu pro ktery
byly osobni udaje zpracovavany, dale odvoldni souhlasu, ¢i vzneseni ndmitky proti
zpracovani, vZzdy vSak pouze za ptedpokladu, ze nebudou existovat jin¢ pravni divody

pro zpracovani.
Diivody pro naplnéni prava byt zapomenut se nepouZziji v piipadé, ze:
e jsou tyto udaje nutné pro vykon préva na svobodu projevu a informace,

e jsou nutné pro splnéni pravni povinnosti, kterd se na spravce vztahuje nebo pro

splnéni ukolu provadéného ve vefejném zajmu nebo pii vykonu vetejné moci,
e je dan vefejny zajem v oblasti ochrany vefejn¢ho zdravi,

e je dan vefejny zdjem na archivaci, védeckém nebo historickém vyzkumu, ¢i

statistickych udajich,
e je dan z4jem na urceni, vykon nebo obhajobu pravnich narok.

Spravce je odpovédny 1 za likvidaci osobnich udaji, a proto Ize doporucit, aby tuto
¢innost provadél svédomité a spravné. Nelze tak napt. listinné dokumenty vyhodit
pouze do nadoby na tfidény odpad. Na likvidaci by mél vzdy dohlizet povéieny

pracovnik spravce osobnich udajl, aby bylo vSe provedeno fadné¢.

Samostatné pak nafizeni GDPR fe$i situaci, pokud jsou osobni udaje uvetejiovany na

internetu tim, ze stanovi pro spravce povinnost vynaloZzit ptiméfené naklady s ohledem
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na dostupnou technologii tak, aby k vymazu dosSlo. Také musi informovat vSechny
ostatni spravce, ktefi tyto osobni udaje zpracovavaji. Pravo byt zapomenut tedy plati 1

v internetovém prostiedi, 1 kdyz jeho uplatnéni je ztizené.

7.5 Pravo na omezeni zpracovani
Subjekt udajii ma pravo, aby spravce omezil zpracovani osobnich udaju v ptipade, Ze:

e subjekt udajii popira presnost osobnich udajli, a to na dobu potiebnou k tomu,

aby mohl spravce piesnost osobnich udaji ovérit,

e je zpracovani protipravni a subjekt idaji odmita vymaz osobnich udaji a misto
toho Zada o omezeni jejich pouZiti,

e spravce jiz osobni udaje nepotiebuje pro ucely zpracovani, ale subjekt udaji je

pozaduje pro urceni, vykon nebo obhajobu pravnich naroki,

e subjekt tdajii vznesl namitku proti zpracovani, dokud nebude ovéfeno, zda

opravnéné ditvody spravce prevazuji nad opravnénymi diivody subjektu udaji.

Definice omezeni zpracovani nam fika, Zze daje by mély byt oznaceny jako docasné
omezeny na zpracovani. Ona docasnost je pak zasadni odliSnosti od smazani osobnich
udaja, které je trvalé. Pokud jsou tedy nékteré osobni tidaje omezeny na zpracovani, lze
je dale zpracovavat pouze se souhlasem subjektu osobnich udaji (nejedna-li se o ptipad

uplatiiovani pravnich naroki).

Natizeni GDPR pak naznacuje praktickou aplikaci omezeni zpracovani, kdyz tika, Ze
tyto udaje by mély byt doCasné¢ zneptistupnény tretim osobam, tedy napt. doCasné
odstranény z webovych stranek. Samoziejmosti je pak jasné oznaceni téchto osobnich
udajua tak, aby spravce nezapomnél, Ze je jejich zpracovani omezeno.

Obcim, pro které je tento dokument zpracovavan, tak lze vzdy doporucit, aby v ptipadé
pochybnosti vyuzili a pfipustili vyuZziti prava na omezeni zpracovani. Tento krok muze
ziskat spravci osobnich udaji Cas na provéteni celé situace, informovani povéience pro

ochranu osobnich udajt atd.
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7.6 Oznamovaci povinnost

Spravce osobnich tdaji ma podle ¢l. 19 Obecného nafizeni povinnost oznamovat
jednotlivym piijemcim, které maji k osobni udajim pftistup, veSkeré opravy nebo
vymazy osobnich udaja, popfipad¢ pravé vySe uvedené omezeni zpracovani. Toto
samoziejme neni vyzadovano za situace, kdy se oznamovaci povinnost stane nemoznou
nebo jeji splnéni vyzaduje neptimérené usili. Pokud si to subjekt udaji vyzada, preda
mu spravce také informaci o tom, které subjekty byly takto informovany. Pokud jsou
osobni tidaje vedeny v néjaké evidenci a toto je zptistupiiovana jednotlivym piijemciim,
lze tyto piijemce informovat pouhou zménou v takto piedlozené evidenci, pokud je

pravideln¢ zptistupiiovan jeji platny obsah.

7.7 Pravo na prenositelnost udaju

Pravo na prenositelnost osobnich udaji je zcela novym institutem, ktery dosavadni
pravni Uprava neznala. Toto prdvo znamena pravo subjektu udaja ziskat osobni udaje,
které spravci poskytl, ve strukturovaném, strojové Citelném a bézné€ ¢itelném (za pomoci
elektronickych prostfedks) formdtu a zaroven je to pravo pozadovat predani téchto
udajt jinému spravci za predpokladu, ze jsou udaje zpracovavany na zaklad€ souhlasu,
na zékladé¢ smlouvy nebo se provadi automatizované. VSe vySe uvedené je podstatou

prava na prenositelnost, které nemtze piivodni spravce branit.

Zakladni mySlenkou tohoto prava je umoznit subjektim 0daji hladky ptiechod od
jednoho spravce k druhému, tedy zejména se setkdme s prechodem od jednoho
poskytovatele sluzeb (napt. T-mobile) k jinému (napt. O2). Takto nastavené pravo by

tak mélo zvysit konkurenceschopnost.

Pti uplatnéni tohoto prava musi byt kumulativné splnény podminky pro vykon tohoto
prava. Prvni podminkou je, aby se zpracovani provadélo na zaklad¢ souhlasu nebo

smlouvy. Rovnéz se musi jednat o zpracovani automatizované.

Dalsi podminkou je, Ze se jedna o osobni udaje (neanonymni), které se tykaji subjektu
udaji a byly timto subjektem udajh spravci poskytnuty (tz., ze se bude jednat o aktivné

a védome poskytnuté osobni udaje).
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Tyto udaje jsou pak subjektu udaji poskytnuty v bézné pouzivaném a strojové Citelném
formatu — pifesnou definici vySe uvedeného vSak v natfizeni GDPR nenajdeme.
Predpoklada se vSak souCinnost vice spravcii a ustdleni na bézné pfistupném
softwarovém vybaveni. Vyklad k tomuto pravu fikd, ze by mélo byt pouZzivano
takovych forem, které zachovavaji a umoziuji €ist strukturu dokumentti, jsou tzv. ve
strukturovaném formatu. V Ceském pravnim tfadu je odkdzano na strojové Ccitelny
format, coz lze povazovat za nejvhodnéjsi feSeni. Do budoucna lze jen ptedpokladat, ze

se spole¢nou kooperaci v riiznych sektorech (bankovnictvi, telekomunikace) podafi

zajistit shodu na pouzivani existujicich nebo novych spolecnych formata.

Vyse uvedené pravo na prenositelnost nelze v tedy chépat pouze jako rigidni pravni
normu ale také jako ideu, jak by mély byt udaje dale predavany a poskytovany, bez
zatéze pro subjekt udaji. Nelze tedy rozumné vyzadovat, ze pravo na pienositelnost
udaja ptiyde uplatnit u vSech spravcti osobnich udaji, zde opét nastupuje jiz zminéna

zésada ptimeérenosti, které provazi celé natizeni GDPR.

7.8 Pravo vznést namitku

Pravo vznést namitku je mozné uplatnit kdykoliv pfi1 zpracovani osobnich udaji
subjektu udaji spravcem, pokud se tato namitka tyka zpracovani na zakladé pravniho
davodu podle €. 6 odstavce 1 pismene e) nebo f). Tato namitka se podava praveé proti
zpracovani osobnich udajt, jako specifické ¢innosti. V piipad¢, Ze je namitka podana,
nesmi spravce dale provadét zpracovani osobnich udaji pokud neprokaze, ze ma ke
zpracovani zavazné opravnéné diavody pro zpracovani, které pievazuji nad zdjmy a

pravy svobodami subjektu tidaji (piipadné pro urceni nebo obhajobu pravnich naroki).

Subjekt udaji mé pravo vznést namitku proti zpracovani vzdy, tyka-li se toto
zpracovani primého marketingu (namitky jsou bezplatné). V ptipade, ze subjekt tdaji
takovouto namitku vznese, nesmi spravce osobnich udaji jeho osobni tdaje dale
zpracovavat (pro ucely pfimého marketingu). Zaroven by mél spravce tyto osobni udaje

oznacit tak, aby uz k pfimému marketingu u subjektu tidajii nedochézelo.

Na mozZnost uplatnéni prava vznést namitku by mél byt subjekt udaji vyslovné

upozornén, véetné vhodného odliseni tohoto prava od jinych informaci.
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7.9 Pravo nebyt predmétem  automatizovaného

rozhodovani

Pravo nebyt pfedmétem automatizovaného rozhodovani je jednim ze zasadnich prav,
kdy je jasné€ stanoveno, Ze rozhodovani majici u€inky viici ¢lovéku at’ uz pravni nebo
obdobné¢ nesmi byt provadéno vyhradné automatizované. Neni napf. mozné zaslat
rozhodnuti o prestupku pouze na zakladé automaticky vyhodnoceného zéabéru
z rychlostni kamery. Samoziejmé nelze pochybovat o tom, ze by toto zpracovani velmi

zrychlilo nékteré ¢innosti napt. prave v oblasti piestupka.

Natizeni GDPR znd ale vyjimky, kdy automatické zpracovani pouzit lze — napt. u
automatického vyhodnoceni bonity zadatele o 1uveér. Samoziejmé Ize také

automatizované zpracovani vyuzivat v ptipad¢, Ze s tim subjekt tdaji souhlasi.

7.10 Limity prav a zasad zpracovani

Ackoliv prava a zésady zpracovani jsou stéZejni Casti natfizeni GDPR, jsou jasné
definovany ptipady, kdy mohou byt ¢astecné odloZeny nebo omezeny, je-li to nezbytné,

a to v ptipad¢ predchazeni vazného ohroZeni v oblasti:
e obrany nebo bezpecnosti Ceské republiky,
e vetejného poradku a vnitini bezpecnosti,

e piedchazeni, vySetfovani, odhalovani ¢i stihani trestnich ¢inii nebo vykonu

trestu,

e jiné¢ho dulezitého obecného vefeného zdjmu Evropské unie nebo ¢lenského

statu,
e ochrany nezavislosti soudnictvi a soudnich fizeni.

V kazdém vySe uvedeném ptipad¢ ale musi spravce osobnich udaji o svém postupu

informovat Utad pro ochranu osobnich udajt.
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8. Predavani osobnich udaju do zahranici

Vzhledem ke skutecnosti, ze predavanim udaji do zahrani¢i neni jen piedani od
jednoho subjektu (tuzemského) jinému subjektu (zahrani¢nimu), ale 1 jejich
zptistupnéni subjektu tfeti zemé, tj. zptistupnéni na internetu, bude 1 v tomto dokumentu

o pfedavani osobnich tdaji do zahrani¢i kratce pojednano.

Ptedavani osobnich udaji do zahranici je tedy zpracovatelskou operaci, ktera vyzaduje
zvySenou miru ochrany vzhledem k riiznosti prdvni Gpravy ochrany osobnich udaji
v raznych zemich. Cilem nafizeni GDPR je to, aby subjekt osobnich udaji pozival
stejné ochrany osobnich udaji v tietich zemich, stejné tak jako ji poziva v zemich

Evropské unie.

Ptedani osobnich tdaji do zahranici Ize ucinit pouze na zaklad¢ konkrétniho pravniho
davodu (Cl. 6 odst. 1 resp. ¢l. 9 GDPR). V ramci EU pak lze na zaklad¢ tohoto préavniho
davodu poskytovat udaje volné, jelikoz pravni Uprava ochrany osobnich udaja je
sjednocena. V piipadé predavani osobnich tdaji mimo stity EU, bude slozitost
takovéhoto piedani ovliviiovat zejména to, o jaky stit se jednd. Smeérodatnym
ukazatelem je pak rozhodnuti Evropské komise, kterd ur€ila, které zemé pripadné které
organizace a ve kterém odvétvi poskytuji dostateCny standard ochrany osobnich udajt.
Do téchto zemi a témto organizacim pak lze predavat ve stejném reZimu jako pfii

ptedavani do zemi EU.

Do ostatnich zemi pak lze ptedavat pouze v pfipadé, ze ptijemce poskytl dostatecné
zaruky toho, ze bude zpracovavat osobni tdaje v rezimu obdobném GDPR. Zaroven
musi byt zaruCena dostateCna vymahatelnost prav subjekti udaji. K tomuto lze pouzit
celou ftadu instrument: smluvni dolozky, smluvni zéaruky, kodex chovani,

vnitropodnikova pravidla a dalsi.

Na zavér tohoto pojednéni lze dodat, Ze existuje nékolik vyjimek, kdy lze pfedat osobni

A

udaje do zahrani¢ni z nichz nejbéznéjsi bude ziejme vyslovny souhlas subjektu udaji.
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9. Zajistéeni a dokladani souladu zpracovani

Dle natizeni GDPR je spravce povinen zavést vhodna technickd a organizacni opatieni
tak, aby dochazelo k fadnému zpracovani a toto fadné zpracovani je povinen v ptipadé
potieby dolozit, resp. musi byt schopen dolozit soulad zpracovéani. Tento soulad
zpracovani musi mit trvaly a dlouhodoby charakter a musi provazet cel¢ zpracovavani
osobnich udaji. Nelze se tedy dovoldvat toho, ze soulad byl prokdzan a fadné plnén

v minulosti.

Prakticky je soulad zpracovani souborem c¢innosti, tedy pfijeti organizacnich a
technickych opatfeni, jmenovani povéfence, realizace kontrolnich c¢innosti apod.
Samotné prokazovani pak muze probihat pomoci zdznaml o Cinnostech zpracovani,
kodext chovani, osvédceni apod. VSechny tyto nastroje, vyjma zaznamu o ¢innostech

zpracovani, jsou pro spravce nepovinng, ale jejich vyuzivani lze doporucit.

9.1 Revize zpracovani

Pted pfijetim jednotlivych opatfeni musi mit spravce piehled o tom, jaké zpracovani a
s jakymi udaji provadi. Cinnosti zjiStovani uvedeného mizeme nazvat jako revizi
zpracovani. Tato revize by méla fici spravci, jakym zptisobem osobni udaje ziskava,
v jakém rozsahu, formatu, jaké kategorie, na zdklad¢, jakého pravniho divodu je
zpracovava, jaké s nimi provadi operace, za jakym ucelem jsou ziskavany, zda je
vyuzivan zpracovatel, v jakém je zpracovani provadéno systému apod.

Tato revize pak pomtize spravci urcit jaké povinnosti se na n¢j z titulu jim provadéného
zpracovani vztahuji, a tim paddem 1 jaké konkrétni opatfeni ma piijmout, aby odstranil
zjisténé nedostatky a uvedl zpracovani do souladu s GDPR.

Bez této revize pak neni mozné dobie posoudit vySe uvedené coz sebou miize piinést
zpracovani v nesouladu s GDPR. V neposledni fad¢ revize pomtize spravci vyhodnotiti
rizika a jak bylo uvedeno vyse, ptistup GDPR je zalozen zejména na riziku.

Revizi miize provést sam spravce nebo povérenec piipadné jind osoba, kterou spravce

poveri.
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9.2 Zaznamy o ¢innosti zpracovani

Zaznamy o ¢innosti zpracovani lze oznacCit za vystup mapovani zpracovani, které lze
povazovat za povinné (bez mapovani nemiize spravce piijmout adekvatni opatieni).
V prvni fadé€ je tedy tieba provést mapovani a jeho vystupem budou pravé zdznamy o
¢innosti zpracovani. Toto zadznamy pak prakticky doporucujeme vést pro kazdou

zpracovavanou agendu zvlast, pro zvySeni ptehlednosti a orientace ve zpracovani.

Znalost provadéného zpracovani, rozsahu zpracovani, ucelli zpracovani, pravniho
zakladu a dalSich skutecnosti je zakladnim piedpokladem pro to, aby zpracovani
probihalo v souladu s nafizenim GDPR a aby byl spravce tento soulad schopen prokazat

(dolozit).
Zaznamy zpracovani u spravce obsahuyji:

e jméno a kontaktni idaje spravce, v€etné spoleéného spravce, a povéfence, byl-li

jmenovan (v nase pripad¢ jmenovan na vSech obcich),

e Ucely zpracovani,

e popis kategorii subjekti udajti a kategorii osobnich udaji,

e kategorie piijemci, kterym byly nebo budou osobni udaje zptistupnény,

e informace o ptipadném piedani osobnich udaji do tfeti zemé,

e planovanou lhitu pro vymaz jednotlivych udaji, je-li to mozné,

e obecny popis technickych a organizacnich bezpeCnostnich opatieni, je-li to
mozné.

Pokud zpracovani osobnich udaji provadi zpracovatel, pak musi vést také zdznamy o

¢innostech zpracovani, které¢ budou obsahovat:

e jméno a kontaktni udaje zpracovatele nebo zpracovateli a kazdého spravce, pro

n¢hoz zpracovatel jedna, a povétence,
e kategorie zpracovani provadéného pro kazdého ze spravci,

e informace o ptipadném piedani osobnich udaji do tfeti zemé,
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e obecny popis technickych a organizacnich bezpeCnostnich opatieni, je-li to
mozné,
¢ informace o ptipadném piedani osobnich udaji do tfeti zemé,
e obecny popis technickych a organizacnich bezpeCnostnich opatieni, je-li to
mozné.
Obecné nafizeni tedy stanovuje spraveim minimalni pozadavky, které ma zaznam o
¢innosti zpracovani obsahovat. Pro nase ucely maji zdznamy o Cinnostech zpracovani
(jak byly navrzeny) pro jednotlivé obce jednoduchou strukturu, tak aby byly piehledné¢ a
jejich vyplnéni nebylo pfiliSnou administrativni zatézi pro mnohdy jiZ vytizené
pracovniky. Zaznamy se mohou vyhotovovat pisemné, v¢. elektronické formy, Ustni

forma se samoziejmé nepiedpoklada.

Zaznamy o ¢innostech zpracovani mize vypracovat 1 Povéfenec pro ochranu osobnich
udaji a Ize toto delegovani jen doporucit. Nevyhodou zédznami je nutnost jejich

pravidelné aktualizace s tim, jak se méni jednotlivé agendy (a zpracovavané udaje).

Vypracované zdznamy o ¢innostech zpracovani jsou vhodnym podkladem pro vykon

prav subjektli udaji — ptredevsim pro vykon prava na informace.

9.3 Kodexy chovani

Kodexy chovani jsou souborné dokumenty, které uptesiiuji uplatiiovani ustanoveni

Obecného natizeni v daném sektoru nebo odvétvi, mimo jiné pokud jde o:
e spravedlivé a transparentni zpracovani,
e upfesnéni opravnénych zajmi spravct,
e shromazd’ovani osobnich udaja,
e pseudonymizaci osobnich udaj,
e informace poskytované subjektiim tidajii a vefejnosti,
e vykon prav subjektt udaja,

e informace poskytované¢ détem a jejich ochranu a zplsob ziskavani souhlasu

nositele rodicovské odpovédnosti,
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e opatieni a postupy podle €. 24 a ¢l. 25 GDPR a opatieni k zajisténi zabezpeceni

osobnich udajt podle ¢l. 34 GDPR,

e ohlaSovani, resp. oznamovani poruseni zabezpeceni osobnich tidajit dozorovému

ufadu, resp. subjekttim udaja,
e predavani osobnich udaji do tfetich zemi,

e mimosoudni vyrovnani a dal§i postupy feSeni sporti mezi spravcem a subjektem
udaju.
Samoziejmé kodex chovani miize obsahovat 1 jiné udaje a pokyny, specifické pro dané
odvétvi. Nespornou vyhodou kodexti chovéni je to, ze pomoci nich spravce muize
dolozit soulad zpracovani dle natizeni GDPR. V neposledni fad¢ je také dilezité tici, Ze
pii ptipadném ftizeni o uloZeni pokuty se pfi stanoveni jeji vySe prihlédne k tomu, zda

byl pfijat a dodrZovan kodex chovani.

S kodexy chovani se setkame naptiklad v bankovnim sektoru, v sektoru poskytovatelt
telekomunikaci, pojistovacich sluzeb apod. Ve vSech téchto sektorech je zpracovani
osobnich udaji pomérné specifické se stejnymi otazkami a problémy. Kodexy maji za
ukol pravé reagovat na specifika jednotlivych odvétvi — ptedstavuji tak navod dobré

praxe zohlednujici dany sektor.

Navrhovany kodex chovani se pfedklada mistné prislusnému dozorovému utadu, ktery

jej schvali a zvetejni (nema-li ptipominky).

Zavérem ke kodexu chovani lze fici, ze pies nesporné vyhody zatim k jejich masovému
roz$ifeni nedoslo. Pirekazou pro pfijeti je zejména schvalovaci proces a zvySené naroky

na dohled nad dodrzovani ptijatého kodexu.

Dozor nad dodrzovanim kodexu chovani provadi ptislusny dozorovy trad (Utad pro

ochranu osobnich tudajit).

9.4 Osvédceni

Osvédceni jsou obdobou kodexti chovani — maji za kol dokladat ochranu osobnich
udaja. Osvédcéeni by se mélo tykat pouze operaci zpracovani. Pro spravce tak muize byt
osvédCeni konkurenéni vyhodou, protoze déva subjektim udaji najevo, ze fadné

zpracovava osobni udaje, coz u subjektii idajii mize podpofit dobry obraz spravce.
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Akreditovat miize jednotlivé spravce dozorovy uiad nebo povéfena instituce (v CR
Cesky institut pro akreditaci, 0. p. s.) — tato instituce bude tedy akreditovat subjekty,
které budou moci vydavat osvédceni pro spravce a zpracovatele, ze dané zpracovani je
v souladu s natizenim GDPR. Dalsi tiprava je pak obsazena v textu zakona ¢. 90/2016

Sb., o posuzovani stanovenych vyrobkii pti jejich dodavani na trh.

Osvédceni lze vydat na dobu max. 3 let a Ize jej obnovit. K tomuto musi sprévce

akredita¢nimu organu poskytnout dostate¢nou sou¢innost.

Natizeni GDPR pocita i s moznym odejmutim osvédceni v piipade€, Ze bude prokazano,
7e zpracovani neprobiha v souladu s natfizenim GDPR. MozZnost odejmout osvéd&eni
ma pak subjekt ktery jej vydal nebo dozorovy trad.

Organy, které mohou osvédceni vydavat, musi spliiovat tyto podminky:

e prokizat dozorovému ufadu svou nezdvislost a odborné znalosti ohledné

predmétu osveédcent,

e zavazat se dodrZzovat kritéria uvedena v ¢l. 42 odst. 5 GDPR schvalena

dozorovym Utradem,

e stanovit postupy pro vydavani, pravidelny pfezkum a odebirani osvédceni, peceti

a znamek dokladajici ochranu osobnich tudaji,

e dolozit dozorovému ufadu, Ze jeho tkoly a povinnosti nevedou ke stietu zajmti.

= O

9.5 Vnitirni koncepce ochrany osobnich udaj
(smérnice)

Podle natizeni GDPR musi byt tam, kde je to vhodné, soucasti ptijatych technickych a
organizac¢nich opatieni Vnitini koncepce ochrany osobnich tidajii — v naSem ptipad¢, by
tato koncepce méla podobu vnitini smérnice pro pracovniky obecniho /méstského
ufadu. Vnitini koncepce ochrany osobnich udajl je tak povinnd pouze pro spravce, ktefti

provadéji rizikové operace nebo provadéji zpracovani velkého rozsahu.

Vypracovanim takovéto koncepce mtize byt poveien poveérenec pro ochranu osobnich
udaja. V dob¢ ziskavani udajii pro tento dokument neméla Zadné z dotCenych obci

vnitini koncepci (smérnici) ani o ni neuvazovala.
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Natizeni GDPR nestanovi zddné naroky na obsah takovéto smérnice a je tak zcela na
vuli spravce v jakém rozsahu (a zda viibec) smérnici piijme. Pokud vSak jiz byla ptijata

je nutné ji pravideln€ revidovat a umoznit v§em zaméstnancim sezndmeni s ni.

10. Sankce a pokuty

Soucasti kazdé pravni normy zpravidla byva hypotéza, dispozice a sankce. Nejinak je
tomu u nafizeni GDPR. Sankce maji donucovani U¢inek pro adresaty pravni normy,
tedy pod hrozbou sankce nuti adresaty k ur¢itému konani, ¢i1 naopak ke zdrzeni se
n¢jakého konani. Obecné natfizeni se blize vénuje sankcim v ¢l. 83, kde stanovuje

podminky pro ukladani sankci v¢. jejich vyse.

V dobé prijeti natizeni GDPR zptsobila mnoha zpracovatelim doslova Sok vyse pokut,
kterou natizeni GDPR stanovovalo — maximalni vySe pokuty 20 000 000 EUR, resp.
jedna-li se o podnik az do vySe 4 % celkového obratu celosvétove, podle vyssi hodnoty.
Kdy podnikem se rozumi jakékoliv fyzickd nebo pravnickd osoba vykonavajici
hospodatskou ¢innost, bez ohledu na pravni formu. Na ziklad¢ téchto drakonickych
pokut a vyvolanych obav se okamzit€¢ zacaly objevovat ,,odborné* spolecnosti
zabyvajici se implementaci GDPR. Tyto spolecnosti vSem zpracovatelim prave
,vyhroZovaly* zna¢nym rizikem likvidacnich pokut a za své sluzby si inkasovaly
nemalé &astky. Uklidnéni piinesl az zasah Utad pro ochranu osobnich udaja, ktery ve
svych stanoviscich poukazoval zejména na nutnost proporcionality udélovanych pokut,
dosavadni praxi a zdkaz uloZeni likvida¢nich pokut (znam z ¢eského pravniho tadu).
Déle ufad upozornoval také na to, Ze 1 zdkon o ochran¢ osobnich tidaji zna pokuty az do

vyse 10 000 000,- K¢, a ze tato nebyla nikdy udélena.

Utad pak dile spravné poukazoval na to, e natizeni GDPR je celoevropskym
predpisem, ktery dopada na spravce nejen v CR, ale i v dalsich ¢lenskych zemi, kde
maji sidlo nejvetsi svétoveé spoleCnosti v pozici spravct. Dale je potieba poukézat na to,
ze natizeni GDPR se vztahuje 1 na nékteré subjekty mimo EU — napf. spolecnost
Google, Facebook apod. Zde musi mit vySe pokuty motivacni ucinek, ktery se neda
zajistit pokutou do 1.000.000, - K¢. MozZnost ud€leni velmi vysoké pokuty tedy miize

byt v nékterych pripadech zcela na misté.
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Ke zmirnéni obav pak pfispiva zejména to, Ze samotné natfizeni reguluje ukladani pokut
a jejich vysi v ¢l 83 odst. 1, kdyz tikd, Ze konkrétni dozorovy ufad ma na uzemi
Clenského statu zajistit, aby ukladani pokut bylo uc¢inné, ptiméfené a odrazujici, dale
nafizeni umoznuje pokutu vitbec neukladat, nebo ji ulozit spole¢né¢ s napravnym
opatfenim, ¢i uloZit pouze napravné opatieni. Pii rozhodovani o skutecnosti zda ulozit
pokutu, a pfi rozhodovani o jeji vysi v jednotlivych piipadech musi dozorovy ufrad

zohlednit nasledujici okolnosti:

e povahu, zavaznost a délku trvani poruSeni s ptihlédnutim k povaze, rozsahu ¢i
ucelu dotéen¢ho zpracovani, jakoz 1 k poctu dotéenych subjekti udaji a mire

Skody, jez jim byla zptisobena,
e zda k poruseni doslo umysIné nebo z nedbalosti,
e kroky podniknuté ke zmirnéni §kod zptisobenych subjektiim udaji,

e miru odpovédnosti spravce ¢i zpracovatele s piihlédnutim k technickym a

organizacnim opatieni jimi zavedenych podle ¢l. 25 a ¢l. 32 GDPR,
e veskera relevantni predchozi poruseni spravcem €1 zpracovatelem,

e miru spoluprace s dozorovym ufadem za ucelem napravy dané¢ho poruseni a
zmirnéni jeho nezadoucich G¢ink,
e kategorie osobnich tdajii dot¢ené danym porusenim,

oo

e zpusob, jakym se dozorovy ufad dozvéd€l o poruseni, zejména zda spravce ¢i

zpracovatel poruseni ozndmil, a pokud ano, v jaké mire,

e v piipadé, Ze vici danému spravci nebo zpracovateli byla v souvislosti s tymz
predmétem diive nafizena opatfeni uvedena v ¢l. 58 odst. 2 GDPR, splnéni

téchto opatieni,
e dodrzovani schvalenych kodexti chovani nebo schvaleného mechanismu pro
vydavani osvédceni,
e jakoukoliv jinou pfitézujici nebo polehcujici okolnost, jako je finan¢ni prospéch
¢1 zamezeni ztrdtam, pfimo ¢i nepiimo vyplyvajici z poruseni.
Z vyse uveden¢ho je jasné, ze vySe pokuty bude vzdy na uvazeni ptisluSného organu

vykonavajici na tzemi dohled. Za kazdé poruSeni natizeni GDPR tak ani nemusi byt
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udélena pokuta — postaci udéleni napravného opatieni, tyto lze udélit také soucasné

s pokutou nebo zcela samostatné. Mezi napravna opatieni patii:

upozornit spravce C¢i zpracovatele, Ze zamySlené operace zpracovani

pravdépodobné porusuji natizeni GDPR,

upozornit spravce ¢i zpracovatele formou napomenuti, Ze operace zpracovani

porusily nafizeni GDPR,

nafidit spravci nebo zpracovateli, aby vyhovéli Zadostem subjektu tdajii o vykon

jeho prév podle nafizeni GDPR,

nafidit spravci nebo zpracovateli, aby uvedl operace zpracovani do souladu s

natizenim GDPR a to pfipadné piedepsanym zplisobem ve stanovené dobé,

nafidit spravci, aby subjektu tdaji oznamil ptipady poruseni zabezpeceni

osobnich udajt,
ulozit docasné nebo trvalé¢ omezeni zpracovani, v¢etné jeho zakazu,

nafidit opravu, vymaz nebo omezeni zpracovani a ohlaSovani takovych opatteni
piijemcim,
odebrat osvédceni nebo nafidit, aby jej subjekt opravnény k vydavani osvédceni

odebral nebo nevydal,

ulozit spravni pokutu podle ¢l. 83 natizeni GDPR vedle ¢i namisto dal§ich

napravnych opatteni, podle okolnosti kazdého jednotlivého ptipadu,

nafidit pferuSeni tokii tidajli pfijemci ve tieti zemi nebo mezindrodni organizaci.

V ptipadé€, ze pljde o bagatelni ptipad, s minimélni spolecenskou Skodlivosti, nebude

pokuta muset byt vibec udélena. Je mozné, Zze bude postaCovat nckteré z vySe

uvedenych napravnych opatteni nebo pouze informovani spravce.

10.1 Sankce a pokuty pro obce

Vzhledem k pfijeti zakona o ochrané osobnich idaji, nema ptili§ smysl zabyvat se vysi

pokuty pro obce, jelikoZ tento zakon pokuty pro obce a kraje zrusil. Tato vyjimka byla

schvalena na zadost senatu, ktery za zruSeni pokut dlouho bojoval. Hlavnim

argumentem pro zruSeni bylo to, Ze by se jednalo pouze o prelévani finan¢nich
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prosttedkii v ramci vefejné spravy. Toto ovSem neznamend, ze by obce a kraje
nemusely natizeni GDPR dodrzovat. Z vlastni praxe pak autor tohoto dokumentu miize
potvrdit, Ze 1 pfes neexistenci pokut, obce natizeni GDPR dodrzuji, dbaji na n¢j a maji

trvalou snahu zpracovani osobnich udaji provadét v souladu s nafizenim GDPR.

Sankcim a pokutdm vzhledem k vySe uvedeném nebude tedy jiz v tomto dokumentu

vénovana dalsi pozornost.

11. Pravni ochrana a odpovédnost, véetné

odpovédnosti trestni

Natizeni GDPR je komplexnim pravnim pfedpisem upravujicim celou fadu prav a
povinnosti, pfi zpracovani osobnich udaji. Stejné tak nafizeni GDPR upravuje i1
navazujici otazky, které mohou pifi zpracovani osobnich udaji vyvstat, resp. které
dovrSuji komplexni ochranu subjektu udaji, resp. dalSich zainteresovanych ¢i dot¢enych

osob.

Pro subjekt udaji bude hlavnim pravem, pravo podani stiznosti dozorového tradu a také
pravo na soudni ochranu v piipadé necinnosti dozorového ufadu, dale také pravo na
soudni ochranu vac¢i spravei nebo zpracovateli (zejména ndhrada Gjmy zplsobené
v disledku poruSeni natizeni GDPR). Zde je dualezit¢ poznamenat, Ze nahradu
zpusobené Ujmy miize pozadovat i1 jind osoba, nez je subjekt udaji (je tu dokonce
moznost byt zastupovan neziskovym subjektem).

Dale obecné nafizeni pfizndva pravo na soudni ochranu jakékoliv fyzické nebo
pravnické osobé€ proti pravné zavaznému rozhodnuti dozoroveho radu, které se ji tyka.

Takovato soudni ochrana bude poskytovana na zdklad€ spravniho soudnictvi (pro

nahradu Gjmy se pouzije obCansky zakonik).
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11.1 Pravo subjektu udaju podat stiznost u dozorového

uradu

Stiznost u dozorového ufadu je zdkladnim pravem subjektu udaji, pokud se domniva,
ze zpracovanim jeho osobnich udaji je poruseno natizeni GDPR. Stiznost se podava
k mistné ptislusnému dozorovému Utfadu, dle mista bydlisté subjektu tdaji (ptipadné
dle mista vykonu zaméstnani, nebo mista kde doSlo k poruseni). Dozorovy tfad ma
povinnost subjekt udajii informovat o pribéhu vytizovani podané stiznosti, jakoz i

pouzit subjekt udajii o jeho pravu podat Zalobu pii neinnosti dozorového tradu.

Tyto podméty mohou podavat mimo subjektu tdaji 1 tfeti osoby (fyzické 1 pravnické

osoby), které se domnivaji, ze dochazi k porusovani natizeni GDPR.
Forma podani stiznosti neni dana, Ize ji tedy podat pisemné, elektronicky 1 istné.

Informace o stiznostni agendé¢ Uftadu pro ochranu osobnich udaji lze ziskat
v kazdorocné zvetejiiovanych vyro¢nich zpravach, které jsou zvetfejnény na strankach

www.uoou.cz vzdy na konci jara.

11.2 Pravo na uc¢innou soudni ochranu vucéi

dozorovému uradu

Stejné jako je tomu u jinych ufadd (napfi. u Utadu pro ochranu hospodatské soutéze),
ma i nad Ufadem pro ochranu osobnich udajt jakysi ,,dozor* soud. Tato skute¢nost je
dana tim, ze i Utad mize pifi svém jednani pochybit. Pravo na soudni ochranu tak
zOstava zachovdno i nafizenim GDPR. Proti rozhodnuti Utadu (viigi réiznym
subjektiim) se tedy Ize branit pfed spravnim soudem. Nejcastéji se bude pravdépodobné
jednat o soudni ochranu pied rozhodnutim Ufadu pro ochranu osobnich udaji o uloZeni
pokuty, vylou¢ena neni ani ochrana pfed uloZenym ndpravnym opatfenim nebo pfi
vyuziti nékterych povolovacich opravnéni. Pravo na G€innou soudni ochranu se
nevztahuje na opatieni dozorového ufadu, ktera nejsou pravné zavazna, jako jsou

stanoviska, metodiky a poradenstvi.

Pokud se dozorovy tfad nezabyva stiznosti subjektu udaji, ¢i neinformuje subjekt tdaji
o svém postupu do tfi mésici, je tim zaloZeno pravo na soudni ochranu. Rizeni se proti

dozorovému ufadu se zahajuje u soudu mistné ptisluSného (v CR spravni soudnictvi).
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11.3 Pravo na uc¢innou soudni ochranu vucéi spravci

nebo zpracovateli

Natizeni GDPR ptiznava subjektu tdajii pravo na soudni ochranu v ptipad¢, Ze se tento
domniva, ze jeho préava byla poSkozena v disledku zpracovani osobnich udaji
v rozporu s natizenim GDPR. Timto je zejména zajiSténo pravo na nahradu ujmy, kterad
vznikla subjektu udaji v dlsledku poruSeni natfizeni GDPR spravcem nebo

zpracovatelem.

Rizeni se bude zahajovat u soudu ¢lenského statu, v némz ma spravce nebo zpracovatel
provozovnu, pfipadné v misté, ve kterém ma subjekt udaji své bydlisteé, s vyjimkou
ptipadi, kdy je spravce nebo zpracovatel orgdnem vefejné moci, ktera jedna v ramci

vykonu vefejné moci.

Vzhledem ke skute¢nosti, Ze se pro nase G¢ely budeme pohybovat vzdy na uzemi CR,
bude pouzivan vyhradn& ob¢ansky soudni fad, pokud se Fizeni povede v CR (zakon o

zvlastnich fizenich soudnich se neuplatni).

11.4 Zastupovani subjekti udajt

MozZnost zvolit si zastupce je upravena v ¢l. 80 odst. 1 natizeni GDPR, kdy tento ¢lanek
stanovi, ze subjekt udaji ma pravo zvolit si jako svého zastupce neziskovou organizaci
(subjekt), organizaci nebo sdruzeni, jejichz cilem je ve vefejném zajmu vyvijet ¢innost

v oblasti ochrany prav a svobod subjektti idaji ohledné ochrany jejich osobnich udaji.

Povérit tento subjekt lze k tomu, aby za subjekt udaji podal stiznost a dale uplatnil

pravo na soudni ochranu proti dozorovému ufadu ¢i spravei nebo zpracovateli.

Zaroven natizeni GDPR pfipousti, aby prostfednictvim vySe uvedenych subjektii bylo
mozné rovnéZ zadat nahradu Gymy (podle ¢l. 82 nafizeni GDPR). Tato skutecnost
ovSem musi byt upravena tuzemskou pravni Upravou (resp. pravni Upravou kazdého

Clenského statu). Zakon o zpracovani osobnich tidaji tuto moznost neupravuje.

Dale nafizeni GDPR dava c¢lenskym statim moZnost pfijmout do vnitrostatni pravni

upravy ustanoveni, které dava vySe uvedenym subjektiim pravo podat stiznost ¢i upravit

pravo, a to 1 bez toho, aby tyto subjekty byly povéfeny subjektem udajti. Tyto zaloby ve

vefejném zajmu by mohl podat tedy kdokoliv. Novy zékon o ochran¢ osobnich tdaji
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ovSem s touto variantou nepocitd. Miizeme se pouze domnivat, zZe je tomu tak proto, ze

zékonodarce nechtél dale zatézovat jiz tak pretizeny soudni systém.

V neposledni fad¢ je nutné dodat, ze moznost zvolit si zastupce z fad fyzickych nebo

pravnickych osob, subjektem idaji, neni dotcena.

11.5 Pravo na nahradu ujmy a odpovédnost

Kdokoliv, kdo v disledku poruSeni natizeni GDPR utrpi Skodu ¢i 4jmu, je opravnén
obdrzet od spravce nebo zpracovatele priméfené odskodnéni (pfiméfenou nédhradu).
Natizeni GDPR vyslovné stanovi ,,kdokoliv* coZ je vyznamné rozsiteni oproti byvalé
tuzemské pravni upravé, kterd ptizndvala pravo na ndhradu pouze subjektu udaji, a

navic byla pfiznana pouze nahrada za nemajetkovou Gjmu.

Lze tak oCekavat, ze se budeme setkavat nejvice s nahradou nemajetkové ajmy, ktera
vznikla v souvislosti se zpracovanim osobnich udaji, tim, Ze bylo zasazeno do préva na
ochranu soukromi (které je chranéno obcanskym zakonikem). Dnes kdy ma snad kazdy
piistup k internetovému piipojeni si lze snadno piedstavit situaci, kdy zasah do
soukromi, utrhani na cti nebo zneuziti jména vyvola tak zdvazné dasledky, ze bude na

misté soudni ochrana a moznost ziskani nahrady utrpéné jmy.

Nahradu Skody pak miize zadat také spravce viici zpracovateli, kterému v disledku
poruseni povinnosti ze strany zpracovatele vznikla Gjma. Spravce odpovida za Gjmu,
kterou zpiisobil zpracovanim, jez poruSuje natizeni GDPR, pficemz zpracovatel je za
ujmu zpusobenou zpracovanim odpovédny pouze v piipadé, Ze nesplnil povinnosti
stanovené natizenim GDPR pro zpracovatele nebo v ptipadé€, Ze jednal nad ramec
pokynii spravce nebo v dokonce v rozporu s nimi.

Zde je nutné poukazat na to, Ze pokud ma byt spravce nebo zpracovatel potrestan, je
nutné prokazat pri¢inou souvislost mezi jejich konanim (piip. opomenutim) a ujmou,

kterd vznikla. Spravce ani zpracovatel totiz nenesou zodpoveédnost za udalost, ktera ke

vzniku Ujmy vedla, pokud za ni Zddnym zpiisobem nemohou.

V ptipad¢, ze za vznik Ujmy odpovida vice spravci (ptipadné vice zpracovateli) nesou
tito odpovédnost solidarn€, pro zajisténi nadhrady uymy subjektu udajt jako slabsi strany

(zde najdeme podobnost s postavenim spotiebitele). Pokud néktery ze spraveii nahradi
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ujmu v plné vysi, md prdvo vyzadovat od ostatnich spravct, ktefi jsou solidarné

zavazani, zddat od kazdého z nich vraceni Casti vynalozené nahrady.

Soudni fizeni v souvislosti s vykonem prava na nahradu Uujmy se zahajuje u soudu
Clenského statu, v némz ma spravce nebo zpracovatel provozovnu, piipadné u soudu
Clenského statu, ve kterém mé poSkozend osoba bydlisté Ci sidlo, s vyjimkou ptipadi,
kdy je spravce nebo zpracovatel orgdnem vefejné moci, ktery jedna v rdmci vykonu
vefejné moci, kdy se zahajuje soudni fizeni u toho clenského statu, v némz organ

vetejné moci plisobi.

11.6 Trestni odpovédnost spravce a zpracovatele jako

pravnické osoby

Valna ¢ast odpovédnosti spravce a zpracovatele se bude pohybovat v roviné spravniho
prava — v¢. spravniho trestani pokutami, resp. také v roviné prava obCanského pfi
nahrad€ Gjmy. Ve vyjimecné zavaZnych ptipadech se ovSem milZeme pfesunout az
k trestnépravni odpovédnosti. Zvlasté pak v ptipadé, Ze na strané¢ spravce Ci

zpracovatele stoji pravnické osoby.

Trestni odpovédnost pravnickych osob je zaloZzena zakonem €. 418/2011 Sb., o trestni
odpovédnosti pravnickych osob a fizeni proti nim. Tento zdkon vyjmenovava trestné
¢iny, kterych se pravnickd osoba nemutze dopustit, pfiCemz plati, ze vSechny ostatni
trestné ¢iny uvedené v zadkoné €. 40/2009 Sb., trestni zakonik, spachat miize.
Pravnické osoba je odpovédna za trestné €iny spachané v jejim zdjmu nebo v ramci jeji
¢innosti, jednal-li tak:

e statutarni organ nebo ¢len statutdrniho organu nebo jind osoba ve vedoucim

postaveni vramci pravnické osoby kterd je opravnéna jménem nebo za

pravnickou osobu jednat,

e osoba ve vedoucim postaveni v ramci pravnické osoby, kterd u této pravnické
osoby vykondva fidici nebo kontrolni ¢innost, 1 kdyz neni osobou uvedenou

v pfedchozim bodé,
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e ten, kdo vykovava rozhodujici vliv na tizeni této pravnické osoby, jestlize jeho
jednani bylo alesponi jednou z podminek vzniku nésledku zaklddajiciho trestni

odpovédnost pravnické osoby, nebo

e zaméstnanec nebo osoba v obdobném postaveni pii plnéni pracovnich ukold, 1

kdyZ neni osobou uvedeno v predchozich bodech.
Déle Ize pravnické osobé€ pti¢itat spachani trestniho ¢inu v piipadé, ze byl spachan:
e jednim z organti pravnické osoby nebo osob shora uvedenych,

e shora uvedenym zaméstnancem na podkladé rozhodnuti, schvéaleni nebo pokynu
organu pravnické osoby nebo osob shora uvedenych anebo proto, ze organy
pravnické osoby shora uvedené neprovedly takova opatieni, kterda mély proveést
podle jiného pravniho ptedpisu nebo kterd po nich lze spravedlivé pozadovat,
zejména neprovedly povinnou nebo pottebnou kontrolu ¢innosti zaméstnanct
nebo jinych osob, jimz jsou nadfizeny, nebo neucinily nezbytnd opatieni

k zamezeni nebo odvraceni nasledkli spachaného trestného ¢inu.

Libera¢ni ustanoveni zédkona pak tika, Ze trestni odpovédnosti se zbavi ta pravnicka
osoba, kterd prokazatelné vynaloZila veskeré Usili, které na ni bylo mozné vyZzadovat,
k tomu, aby ke spachani protipravniho ¢inu vySe uvedenymi osobami nedoslo nebo aby

Jim bylo zabranéno.

Pravnickd osoba se tak mize dopustit trestniho ¢inu neoprdvnéného nakladani
s osobnimi udaji. Lze tedy kazdé pravnické osobé jen doporucit, aby provadéla peclivou
kontrolu svych zaméstnanci k pfechazeni trestné Cinnosti, ktera by mohla byt poté

pricitdna praveé pravnické osobé (z divodu neprovedené kontroly).

11.6.1 Neopravnéné nakladani s osobnimi udaji

Primarni trestny Cin, ktery souvisi se zpracovanim osobnich udajii, je neopravnéné
nakladéani s osobnimi udaji. Tohoto trestného Cinu se mohla pied rokem 2016 dopustit
pouze osoba fyzickd, po 1. prosinci 2016 se ho mize dopustit 1 osoba pravnicka,

pficemz skutkova podstata zni:

56



x* Evropska unie
- * Evropsky sacialni fond
. Operadni program Zaméstnanost

., (1) Kdo, byt i z nedbalosti, neopravnéné sdéli, zpristupni, jinak zpracovava nebo si
prisvoji osobni udaje o jiném shromdazdené v souvislosti s vykonem verejné spravy, bude

potrestan odnétim svobody az na tri léta nebo zdkazem cinnosti nebo penéZitym trestem.

(2) Stejné bude potrestan, kdo osobni udaje o jiném ziskané v souvislosti s vykonem
svého povolani, zaméstnani nebo funkce, byt i z nedbalosti, sdéli nebo zpristupni, a tim

porusi pravnim predpisem stanovenou povinnost mlcenlivosti.

(3) Odnétim svobody na jeden rok az pét let nebo zdkazem cinnosti nebo penéZitym

trestem bude pachatel potrestan,

a) zpiuisobi-li cinem uvedenym v odstavci 1 nebo 2 vaznou ujmu na pravech nebo
opravnénych zajmech osoby, jiz se udaj tyka,

b) spacha-li ¢in uvedeny v odstavci 1 nebo 2 tiskem, filmem, rozhlasem, televizi nebo
Jjinym obdobné ucinnym zpiisobem, nebo

¢) spacha-li ¢in uvedeny v odstavci 1 nebo 2 porusenim povinnosti vyplyvajicich z jeho

I3

povolani, zaméstnani nebo funkce. ‘

V nésledujicim paragrafu 180 pak nalezneme tzv. kvalifikované skutkové podstaty,
vycet okolnosti, za kterych hrozi ptisnéj$i tresty, napt. za spachani vyse uvedeného
v organizované skuping, prostfednictvim pocitaCové sité¢ nebo vznikne-li Skoda velkého

rozsahu.

Zakladnim kamenem trestnépravni odpoveédnosti je zpisobeni zavazné ujmy, nelze tedy
uvazovat o trestu za bagatelni uymu. Dilezité je, Zze vySe uvedeny trestny ¢in Ize spachat
jak umysIné, tak z nedbalosti. Aby nastala mozna trestnost pravnické osoby muselo by
se jednat o velmi zavazny exces, ktery by zpusobil vaznou Gjmu na pravech nebo
opravnénych zajmech osoby, jiz se osobni tdaje tykaji, navic jak bylo vySe uvedeno,
musel by takovy trestny ¢in byt pravnické osobé pticitatelny. Nicméné nelze fici, ze by
k takovymto jedndnim nedochéazelo. Napiiklad v roce 2016 bylo za tento trestny ¢in
odsouzeno 34 osob. V roce 2015 34 osob. Nutno ovSem fici, Ze v Zadném z uvedenych
pfipadi nebyla odsouzena pravnickd osoba, nybrz fyzickd osoba, kterd nakladala

s osobnimi tdaji v ramci vykonu svého povoldni/zaméstnani.
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11.6.2 Kontrola zaméstnancii za ucelem predchazeni

pricitatelnosti jejich trestniho jednani

Pravnické osoby mohou byt odpovédné 1 za jiné trestné Ciny, nez je vySe uvedeny
trestny Cin neopravnéného nakladani s osobnimi tdaji. Proto je vhodné vykondvat
kontrolu nad ¢innosti svych zaméstnanci. Pravnické osoby mohou byt totiz trestné
odpovédné zejména v piipad€, ze neprovedly povinnou nebo potiebnou kontrolu nad
¢innosti zaméstnanct nebo jinych osob, jimz jsou nadfizeny, anebo neucinily nezbytna
opatfeni k zamezeni nebo odvraceni nasledki spachaného trestného ¢inu. Kontrola
zaméstnancu tedy hraje dulezitou roli pfi piredchazeni trestni odpovédnosti pravnické
osoby. Zavadéni kontrolnich mechanismi tak 1ze vS§em pravnickym osobdm doporucit,
spolecné s jejich fadnym dodrZzovanim a pravidelnou aktualizaci. Na tomto misté je
vhodné uvést, Zze povinna kontrola nesmi ptfesahovat hranici a dojit ke ,,sledovani*
zaméstnancu, kterd je zakdzano zdkonikem prace v § 316 a nasl. Kontrola musi byt
pfiméfend danému kontextu a cinnosti zaméstnavatele a stejné tak rizikiim, ktera
¢innost zaméstnavatele piinasi. VSem pravnickym osobam, tedy 1 obcim Ize doporucit
tzv. compilance program, tedy soubor nejen kontrolnich opatteni ale také vzdélavani a

formovani zaméstnancii, ktery napomize sniZeni rizika a zaroven bude dostacujici

k vyvinéni z ptipadné trestni odpovédnosti.

12. Prakticka ¢ast — analyzy rizik obci

V rdmci zpracovani tohoto dokumentu byla pro Sest obci zpracovdna kompletni a
aktualizovana Analyza rizik. Kazda tato analyza bude samostatnou kapitolou této prace,
pro lepSi orientaci v textu. Tato cast dokumentu neni teoretickou rozpravou, ale
prakticky pfipravenym dokumentem, ktery po doplnéni konkrétnich Gdaji mize byt
obratem implementovan.

Zpracované kompletni aktualizované Analyzy rizik, reflektuji vSechny oblasti, které
jsou uvedeny vySe v tomto dokumentu a maji za cil, jednozna¢né prokazat, ze obce, pro

které je tento dokument zpracovavan, zpracovavaji osobni udaje v souladu s nafizenim

GDPR a maji byt také dokladem, Zze zpracovani probihd v souladu s natizenim GDPR.

58



x* Evropska unie
- * Evropsky sacialni fond
. Operadni program Zaméstnanost

Pro tuto skutec¢nost, je nutné s analyzami dale pracovat, dopliiovat je a seznadmit s jejich

obsahem dotcené zaméstnance uradu.

Vypracované kompletni aktualizované¢ Analyzy rizik, budou poskytnuty vSem obcim

také jako samostatny dokument, pro dalsi zpracovani.
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12.1 Analyza rizik obce Vintifrov

Obec Vintifov, Vintifov 62, 357 44 Vintiiov

Analyza rizik

zpracovana v souladu s Natizenim Evropského parlamentu a Rady (EU) 2016/679 ze

dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto tdajt (dale jen ,,GDPR*), zdkonem ¢. 101/2000 Sb., o
ochrané osobnich udaji (dale jen ,,ZO0U*) a dle zikona o zpracovani osobnich tdajii &.

110/2019 Sb.,

Spravce:

Obec Vintifov
Vintifov 62
357 44 Vintifov
I1C: 00259641
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1. Uvodni ustanoveni

1.1.GDPR v kontextu obci
Dle ¢l. 10 odst. 3 Listiny zadkladnich prav a svobod ma ,kaZzdy prdvo na ochranu pred
neopravnénym shromazdovanim, zverejiovanim nebo jinym zneuZivanim Gdajd o své
osobé.”
GDPR upravuje postupy a mechanismy slouzici k ochrané subjekt( udaji. Obec je
povinna prijmout vhodna opatfeni, aby s osobnimi Udaji zachazela v souladu s GDPR,
zejm. popsat a definovat procesy v souvislosti se zpracovanim osobnich Udaju, tak aby
dodrzZela zasady:
¢ zdkonnosti (zpracovani osobnich Udajd na zakladé stanoveného pravniho divodu a v
souladu s GDPR),
¢ korektnosti a transparentnosti (zejména ve smyslu plnéni informacni povinnosti ve
vztahu k subjektu udajt),
¢ Ucelového omezeni (vymezeni dldvodu, na jehoZz zakladé spravce osobni Udaje
zpracovava),
¢ minimalizace osobnich Gdaji (zpracovavani pfimérenych a relevantnich osobnich
udajl v nezbytném rozsahu),
e presnosti (zpracovavani pouze presnych osobnich udaju),
¢ omezeni uloZeni (zpracovavani osobnich Gdaji pouze po nezbytnou dobu),
e integrity a divérnosti (ndlezité zabezpeceni osobnich udaju).
GDPR zdlraznuje, Ze smyslem a Gcelem téchto zasad je jejich osvojeni a promitnuti do
vsech procesl zpracovani osobnich udaju, které podléhaji rezimu GDPR.
Platné pravni predpisy ukladaji obcim Fadu pravnich povinnosti, k jejichz plnéni je
nezbytné zpracovani osobnich Udajl. Mezi tyto pravni predpisy spada zejména zakon
¢. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjsich predpist (dale jen
»Zakon o obcich”), ktery definuje postaveni obce a jejich ob¢anid. Aby obec mohla
plnit Ukoly v samostatné a prenesené plsobnosti, je nezbytné, aby k tomuto Gcelu
vedla potfebnou evidenci; tuto potfebnou evidenci mohou upravovat zvlastni pravni
predpisy, napf. zakon ¢. 133/2000 Sb., o evidenci obyvatel a rodnych &islech a o
zméné nékterych zakon( (zakon o evidenci obyvatel), ve znéni pozdéjsich predpisa.
Obec vykonava cinnosti, pfi nichz dochazi ke zpracovani osobnich Udajd, nejen v
primé souvislosti s vykonem samostatné nebo prenesené plsobnosti, ale rovnéz napf.
z pozice zaméstnavatele nebo Ucastnika smlouvy.
Obec mUze byt jak spravcem, tak zpracovatelem osobnich Gdajl. Obec je spravcem v
pripadé, kdy sama urcuje ucely a prostfedky zpracovani osobnich udaj(, resp. pokud
tento Ucel a prostredky obci ukldda zdkon. Zpracovatelem je obec za situace, kdy
provadi Cinnosti zpracovani pro jiného spravce, ktery mlze byt definovan pfimo
zdkonem.

1.2.Vymezeni a definice spravce v postaveni obce
Obecni zfizeni je upraveno zdkonem o obcich, ktery definuje obec jako zakladni
Uzemni samospravné spolecenstvi obc¢an(l. Obec tvofi Uzemni celek, ktery je vymezen
hranici zemi obce. Obec je vefejnopravni korporaci, ma vlastni majetek, vystupuje v
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pravnich vztazich svym jménem a nese odpovédnost z téchto vztahl vyplyvajici,
pecuje o vSestranny rozvoj svého Uzemi a o potreby svych obcand; pfi plnéni svych
ukolt chrani téz verejny zajem.

Zakon o obcich definuje samostatnou a prenesenou plisobnost obce. V ramci
prenesené pUsobnosti vykondva obec ukoly statni spravy; dle rozsahu téchto ukoll
rozeznavame obce (l. stupen), obce s povéfenym obecnim Ufadem dle § 64 zdkona o
obcich (ll. stuperi), jejichz vycet je uveden v Pfiloze ¢. 1 k zakonu ¢. 314/2002 Sb., o
stanoveni obci s povéfenym obecnim uUfadem a stanoveni obci s rozsifenou
pUsobnosti, ve znéni pozdéjsich predpisli, a obce s rozsifenou pulsobnosti dle § 66
zédkona o obcich (ll1. stupeni), jejichz vycet stanovi Pfiloha ¢. 2 k zdkonu €. 314/2002 Sb.
Ukoly obce na Useku statni spravy jsou dany zvldétnimi zakony, vztahuji se napf. na
oblasti evidence obyvatel, vyddvani cestovnich a osobnich dokladd, fidi¢skych
prikazi, technickych prikazl, Zivnostenskych opravnéni, vyplat socidlnich davek,
socidlné-pravni ochrany déti, péce o staré a zdravotné postizené, vodopravni fizeni,
odpadové hospodafstvi a ochrana Zivotniho prostredi, statni sprava na Useku lesq,
myslivosti a rybarstvi, dopravy a silni¢niho hospodafstvi. Tyto zvlastni zakony vymezuji
pravni povinnosti obci, zejména obci Ill. stupné, pfi nichz dochdzi ke zpracovani
osobnich udaju.

1.3.Definice pojmu subjekt udajt
Subjekt udaja je dle ¢l. 4 odst. 1 GDPR identifikovana nebo identifikovatelna fyzicka
osoba; identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze pfimo ¢i
nepfimo identifikovat, zejména odkazem na urcity identifikdtor, napfiklad jméno,
identifikacni ¢islo, lokac¢ni Udaje, sitovy identifikator nebo na jeden &i vice zvlastnich
prvk( fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo
spoleCenské identity této fyzické osoby.

1.4.Definice pojmu spravce
Dle definice uvedené v €l. 4 odst. 7 GDPR je spravcem fyzickda nebo pravnickd osoba,
organ verejné moci, agentura nebo jiny subjekt, ktery sdm nebo spole¢né s jinymi
uréuje ucely a prostredky zpracovani osobnich udaji; jsou-li tcely a prostfedky tohoto
zpracovani urceny pravem EU ¢i ¢lenského statu, mizZe toto pravo urcit dotéeného
spravce nebo zvlastni kritéria pro jeho urceni.
Sprdvcem je ta osoba, kterd rozhodla, Ze bude vykondvat urcitou cinnost, jejiz
nezbytnou soucasti je zpracovani osobnich Gdajd. Uéelem se rozumi cil dané ¢innosti a
jeho smysl, napf. ochrana prav subjektd Udajd, ochrana majetku, ochrana zdravi.
Prostfedky se rozumi zvolené postupy pro konkrétni zpracovani, tedy konkrétni
nastroje, které budou pro zpracovani idaja vyuzity.
Zpracovani osobnich Udaji za uréitym uUcelem muzZe byt uréitému subjektu rovnéz
uloZeno pfimo zékonem. Ucel zpracovani a prostiedky zpracovani v tomto pripadé
urci zakonodarce, i tak je ale povinny subjekt v postaveni spravce osobnich udajt.
Sprdvce je osobou odpovédnou za realizaci GDPR, je povinen zavést vhodna technicka
a organizacni opatfeni, aby zajistil a byl schopen dolozit, Ze zpracovani je provddéno v
souladu s GDPR. Nezbytné je zejména dodrZeni povinnosti ve vztahu ke stanoveni
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pravniho ddvodu zpracovani osobnich Udaji. Pokud spravce nedisponuje pravnim
dlvodem pro zpracovani osobnich tdajl, nemUlze osobni Udaje zpracovavat. Spravce
odpovida za rozsah osobnich Gdajl, aby se standardné zpracovavaly pouze osobni
udaje, jez jsou pro kazdy konkrétni Gcel daného zpracovani nezbytné. Tato povinnost
se tykd mnoiZstvi shromazdénych osobnich udajl, rozsahu jejich zpracovani, doby
jejich uloZeni a jejich dostupnosti. Tato opatfeni zejména zajisti, aby osobni udaje
nebyly standardné bez zasahu clovéka zpfistupnény neomezenému poctu fyzickych
osob.

GDPR poZaduje, aby zpracovani osobnich udajl bylo provadéno v souladu se zasadami
zpracovani osobnich udajl, jejichz dodrzovani musi byt spravce zaroven schopen
dolozit.

1.5.Definice pojmu zpracovatel
Dle definice uvedené v ¢l. 4 odst. 8 GDPR je zpracovatelem fyzicka nebo pravnicka
osoba, orgdn vefejné moci, agentura nebo jiny subjekt, ktery zpracovava osobni udaje
pro spravce.
Zpracovatelem je osoba, kterd jedna z povéreni sprdvce a ma pristup k osobnim
udajam. Zpracovatel mize osobni Udaje zpracovavat pouze na pokyn spravce, ledaze
jejich zpracovani uklada pravo EU nebo ¢lenského statu. Zpracovatelem je vidy osoba
s vlastni pravni subjektivitou odliSnhou od sprdvce.
Zpracovani zpracovatelem se fidi smlouvou nebo jinym pravnim aktem podle prava
EU nebo ¢lenského statu, které zavazuji zpracovatele viéi spravci a v nich? je stanoven
predmét a doba trvani zpracovani, povaha a ucel zpracovani, typ osobnich Gdaju a
kategorie subjekt Udajl, povinnosti a prava spravce. Dalsi naleZitosti smlouvy nebo
jiného pravniho aktu stanovi ¢l. 28 odst. 3 GDPR.

1.6.Definice pojmu zpracovani osobnich udajt
Zpracovanim osobnich Gdaju se dle ¢l. 4 odst. 2 GDPR rozumi jakakoliv operace nebo
soubor operaci s osobnimi Gdaji nebo soubory osobnich tGdaju, ktery je provadén
pomoci ¢i bez pomoci automatizovanych postupd, jako je shromazdéni, zaznamenani,
usporadani, strukturovani, uloZeni, pfizplsobeni nebo pozménéni, vyhledani,
nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni,
sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

1.7.Definice pojmu rizikové zpracovani

Posouzeni vlivu na ochranu osobnich Gdajd musi provést spravce, pokud je

pravdépodobné, Ze urcity druh zpracovani, zejména pfi vyuziti novych technologii, s

prihlédnutim k povaze, rozsahu, kontextu a Ucellim zpracovani, bude predstavovat

vysoké riziko pro prava a svobody fyzickych osob. Posouzeni se musi provést pred

zapocetim predmétného zpracovani. Pokud byl ustanoven povéfenec pro ochranu

osobnich Udaju, vyzada si spravce jeho posudek. Posouzeni vlivu na ochranu osobnich

udajl se vyzaduje predevsim:

» u systematick€ho a rozsahlého vyhodnocovani osobnich aspektii tykajicich
se fyzickych osob, které je zalozeno na automatizovaném zpracovani,
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vcetné profilovani, a na némz se zakladaji rozhodnuti, ktera vyvolavaji ve
vztahu k fyzickym osobam pravni G¢inky
= u rozsahlého zpracovani zvlaStnich kategorii udaji nebo rozsudki v
trestnich vécech
» urozsahlého systematického monitorovani vetejné ptistupnych prostort
Spravci osobnich udajd budou povinni sami vést zaznamy o ¢innostech zpracovani (cl.
30), v pripadé vysoce rizikovych zpracovani provést posouzeni vlivu na ochranu
osobnich udaju (¢l. 35), a teprve v pripadé, Ze vysoka rizika nelze eliminovat, obratit se
na Ufad s zadosti o konzultaci (¢l. 36).

2. Obecné informace

2.1.Metoda zpracovani analyzy
Rizeni rizik je vykonavano podle ¢ldnku 25 a €lanku 32 GDPR. Rizeni rizik je provddéno
s cilem urcit vhodnd technickd a organizacni opatfeni, ktera je nezbytné zavést pro
zajisténi bezpecnosti osobnich udajl pfi jejich zpracovani a pro zmirnéni nebo
eliminaci rizik pro prava subjektu Gdaju vztahujicich se k realizovanému zpracovani.
Analyza rizik v kontextu GDPR je unikdtni v porovnani s dosavadnimi postupy analyzy
¢i jiného posuzovani rizik, a to s ohledem na posuzovani hodnoty aktiv, hrozeb a
stanoveni dalSich parametr( analyzy rizik z pohledu dopadu na subjekt tdajd nebo na
informace, které obsahuji osobni Udaje subjektu Udaja.
Zpracovatel ve spolupraci se spravcem osobnich udajd zvolil metodu zhodnoceni
kazdé zpracovdvané agendy, ktera osahuje osobni udaje. V rdmci tohoto zhodnoceni
doslo k ohodnoceni primarnich aktiv dle jejich kriti¢nosti, a to v souladu s nafizenim
GDPR. Vzhledem ke skutecnosti, Ze GDPR nepredepisuje povinny format analyzy rizik
a taktéz nikterak neuvazuje hodnotu rizika, hodnotil sprdvce riziko z pohledu ohrozeni
prav subjektl udajt.
Samotna definice hrozeb a identifikace pravdépodobnosti vyskytu hrozeb u kazdé
agendy je popsana v prislusSném agendovém listu (dokument, ktery byl vypracovan ke
kazdé agendé zvlast). Tyto Udaje budou rovnéz uvedeny v tomto dokumentu, v oddilu
s nazvem: ,Redeni zabezpeceni jednotlivych agend*.
Zpracovatel analyzy rizik predklada agendovy list jako pfilohu této analyzy (pfiloha ¢.
1)

2.2.Metoda urceni a hodnoceni aktiv

Zhotovitel uréi primarni aktiva v kontextu problematiky GDPR na zakladé uvodniho
sbéru informaci a jejich vyhodnoceni. Aktivum je chapano jako objekt (dokument,
informacni systém, kartotéka, spisovna, portal, evidence ¢&i jiné listinné nebo
elektronické ulozisté), ktery obsahuje osobni Udaje v souladu s ¢l. 4 GDPR. Kazda
agenda pak obsahuje vice téchto aktiv.

Klicovym krokem posouzeni rizik, ktera primarnim aktivim hrozi, je ohodnoceni
samotnych primarnich aktiv. To je provedeno posouzenim poZzadavkl na dlvérnost,
integritu a dostupnost aktiv, pfipadné dat v aktivech obsaZenych a sluzeb aktivy
poskytovanych.
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2.3.U¢el zpracovani dokumentu
Tento dokument sndzvem ,Analyza rizik“ je zpracovdn vsouladu s Nafizenim
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto
udaja (dale jen ,,GDPR"), zejména dle ¢lanku 24 a ¢lanku 25.
Dokument predstavuje uceleny souhrn informaci tykajici se implementace GDPR do
vnitfnich i vnéjsich procest obce. Osoby, které vystupuji v obci v postaveni spravce,
jsou s timto dokumentem plné seznameny.
Dokument popisuje vyhodnoceni rizik, kterd wvznikaji spravci v souvislosti se
zpracovanim udajli o subjektech udajd. Na zakladé vyhodnocenych rizik pfijal spravce
vhodna opatfeni, které jsou v tomto dokumentu rovnéz popsana.

Opatreni pfijata spravcem

Spravce osobnich udaja pfijal vSechna opafeni vhodna ke snizeni/vylouceni rizik, kterd
vyhodnotil jako pfiméfend a vsouladu s GPDR. Ptijatda opatifeni budou podrobné
popsdna v tomto dokumentu.

3. Charakteristika posuzovaného subjektu — spravce osobnich udajti

3.1.ldentifika¢ni udaje spravce
Nazev: Obec Vintifov
Sidlo: Vintitov 62, 357 44 Vintifov
IC: 00259641
Telefon: +420 352 665 416
e-mail: podatelna@vintirov.cz
Profil zadavatele: https://ezak.olivius.cz/profile display 98.html

Webové stranky: http://www.vintirov.cz/cs/

Pocet ¢lend zastupitelstva: 11 ¢lenl
Pocet obyvatel: 1182°

3.2.Struktura obecniho uradu
Obecni Urad tvofi starosta, mistostarosta a zaméstnanci obce zarazeni do obecniho
Uradu.
Utedni hodiny obecniho tfadu jsou:
Po 7.30—-12.00 hod. a 13.00 - 17.00 hod.
St 7.30—12.00 hod. a 13.00 — 17.00 hod.

3.3.2Zvefejiovani informaci
Obec zverejiiuje informace na webovych strankdch obce, a to vcéetné informaci
povinné zvefejiiovanych dle jiného pravniho predpisu. Obec ddle zvefejiuje

5 Tento idaj je pouze orienta¢ni.
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informace na Ufedni desce obce, a to jak na ufedni desce elektronické, tak fyzické. Pfi
zvetejiiovani informaci obec dlouhodobé dodriuje ustanoveni zdkona o ochrané
osobnich Udaju (zakon ¢. 101/2000 Sb.). Obec pfi zvefejfiovani véech informaci dba na
dodrzZeni nafizeni GDPR. Informace, o kterych neni znamo, zda podléhaji ochrané dle
GDPR, jsou konzultovany pfed zvefejnénim s povéfencem pro ochranu osobnich
udaja. Spravce osobnich udaji rovnéz poskytuje informace pisemné a Ustné, vse pfi
dodrzovani nafizeni GDPR.

4. Obecna struktura uchovavani osobnich udaju v obci

4.1.Evidence udaji nahlasena Uradu pro ochranu osobnich tdaji
V soucasné dobé nevede sprdvce zadnou evidenci, ktera by podléhala nahlaseni
Utadu pro ochranu osobnich tdajg.

4.2.Technické a organizacni opatreni
Spravce osobnich udaju prijal organizaéni a technickd opatfeni vsouladu s GDPR.
Spravce osobnich Udaji soustavné pracuje na modernizaci organizacnich i technickych
opatreni tak, aby bylo zajisténo maximalni zabezpeceni vsech zpracovavanych udaja.

4.3.Predpisy obce
Technicko-organizacni opatfeni ve formé predpisu k ochrané osobnich udajl: ne
Obec v postaveni spravce osobnich Udajua se fidi témito vnitfnimi predpisy:
e organizacni fad
e spisovy a skartacni fad schvaleny vécné a mistné pfisluSnym archivem
e vnitfni organizacni smérnice pro pouzivani IT
e smérnice...

e vnitfni predpis...

4.4.Elektronické zdroje/evidence

4.5.Za zajisténi jednotlivych informacénich systém{ odpovida spravce informacniho
systému.

4.6.Poskytovatelem internetového pripojeni je spolecnost: (doplnit nazev)

4.7.Elektronické zdroje popisuji programové vybaveni (software) vyuZivané spravcem pfi
zpracovani a evidenci udajli dle GPDR.

4.8.Veskeré programové vybaveni (software) bylo pofizeno legdlné a je pravidelné
aktualizovdno. Spravce dbd na to, aby poskytovatel software zpracovaval osobni udaje
v souladu s GDPR.

4.9.Spravce pouziva pfi své ¢innosti tyto elektronické zdroje/evidence:
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Uéetni program (doplnit nazev) — zpracovatel (doplnit nazev zpracovatele)
naklada s osobnimi Udaji v souladu s nafizenim GDPR. Pfistup do programu je
zabezpecen heslem.

e Program evidence obyvatel (doplnit nazev) — zpracovatel (doplnit nazev
zpracovatele) naklada s osobnimi Udaji v souladu s nafizenim GDPR. Pfistup
do programu je zabezpecen heslem.

e Program pokladny (doplnit nazev) — zpracovatel (doplnit nazev zpracovatele)
naklada s osobnimi Udaji v souladu s nafizenim GDPR. Pfistup do programu je
zabezpecen heslem.

e Program evidence majetku (doplnit nazev) — zpracovatel (doplnit nazev

zpracovatele) nakladd s osobnimi Udaji v souladu s nafizenim GDPR. Pfistup

do programu je zabezpecen heslem.

Kancelaiské programy Office — jednd se o béiné kanceldfské programy
, Office” od spole¢nosti Microsoft.

4.10. Zaméstnanci obce mohou zpracovavat elektronické evidence s povahou zpracovani
pro osobni potfebu (napt. adresare). Tyto evidence nespadaji pod plisobnost GDPR.

4.11. Listinné zdroje/evidence

Veskeré listinné zdroje/evidence jsou fadné uloZeny v pfislusnych oznaéenych
Sanonech. Kazdd listinnd evidence je vedena vramci pfislusné agendy. Ke kazdé
agendé byl vypracovan fadny agendovy list. Pro prehled agend byl vypracovdn
dokument s povahou soupisu agend, ktery obsahuje pfehledné informace o vedenych
agendach (listinnych i elektronickych).

Veskeré listinné zdroje/evidence jsou ulozeny vzamdéenych skfinich/uzavienych
sk¥inich/policich vidy tak, aby k nim neméla pfistup zadna tfeti osoba. V pfipadé, ze je
dokument uloZen v kanceldfi volné, dba pfislusny zaméstnanec na to, aby k nému
neméla pfistup Zadna treti osoba. Kazda kancelar je mimo pracovni dobu uzamcena.
Budova uradu je mimo pracovni dobu vidy uzamcena a zabezpecena.

5. Popis implementace GPDR

5.1.Spravce v souladu s GDPR vytvofil ke vSem vedenym agenddm podrobny agendovy list.
Tento agendovy list obsahuje vZdy nasledujici udaje:

e Nazev a popis agendy

o Ucel zpracovani

e Forma zpracovani (listinna/elektronicka)

e Forma zpracovani (strukturovana/nestrukturovana)

e Podobny popis zplsobu zpracovani

o Kategorie subjektu tudaja

o Kategorie pfijemcti

¢ Informaci o tom, zda jsou udaje predavany do tretich zemi
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e Oznaceni spravce a zpracovatele

e Oznaceni povéfence pro ochranu osobnich udajt

e Oznaceni dokladu (nosice udajti)

e Urceni doby zpracovani

o Informaci o tom, zda je zpracovani rizikové

¢ Informaci o tom, zda je informace zpracovavana na zakladé zakona
e Popis technickych a organizacnich opatieni

¢ Komentar

5.2.Vypracovany dokument slouZi spravci rovnéZz pro posouzeni, zda je zpracovani
v souladu s GDPR. V pfipadé, Ze byl spravcem vyhodnocen nesoulad, bylo pfijato
opatreni k napravé. Na zakladé vypracovanych agendovych listl byl vytvofen seznam
agend. Seznam agend poskytuje uceleny prehled o vSech agendach, které spravce
zpracovava.

5.3.Pfi zpracovani agendovych listd nebyl spravcem vyhodnocen nesoulad s nafizenim
GDPR.

5.4.Pfi zpracovani agendovych listi nevyhodnotil spravce Zadnou agendu jako rizikovou
(obsahuijici citlivé osobni Udaje o naboZenském vyznani, sexualni orientaci, politickém
presvédceni apod.)

5.5.Postup spravce osobnich Udaju pfi zpracovani agendovych listi byl vyhodnocen jako
zcela legitimni, v souladu s poZzadavky GDPR.

5.6.Zaznamy o zpracovani osobnich udaja
Spravce vede zdznamy o zpracovani osobnich Gdajd. Tyto zdznamy popisuji dilezité
skutecnosti, které se ke zpracovani osobnich Gdaji vztahuji. Tuto ¢innost vykondava
spravce na zdakladé ¢l. 30 nafizeni GDPR. Zaznamy o cinnostech zpracovani jsou
vedeny ke kazdé agendé zvlast a obsahuji vSechny informace obsazené v ¢l. 30
nafizeni GDPR (napt. Udaje o spravci, Ucel zpracovani, popis kategorii subjektd Gdajd
apod.). Vsechny tyto zaznamy budou pravidelné aktualizovany.

5.7.Navrh na doplnéni vnitinich predpisa
Spravci osobnich udajl Ize doporudit prijeti smérnice, kterd by upravovala zpracovani
osobnich udaja dle nafizeni GDPR (smérnice na ochranu osobnich Udajl). Vzhledem
ke skutecnosti, Ze pfijeti smérnice neni povinnosti obce, nelze pfijeti takovéto
smérnice autoritativné nafidit.
Dalsi doporuceni nejsou navrhovana. Spravce zpracovava osobni Udaje zcela v souladu
s nafizenim GDPR.

6. Rizikova zpracovani

6.1. Obec zpracovava vétsinu osobnich Udajl na zakladé ¢l. 6 odst. 1 pism. c), tedy za
plnéni zdkonné povinnosti obce, pripadné pism. e), kdy dochazi ke zpracovani
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verejného zajmu nebo pism. b) na zakladé plnéni smlouvy. V minimalni mife pak obec
zpracovava osobni Udaje na zakladé souhlasu a opravnéného zajmu spravce.

6.2.Na zakladé peclivého studia dokumentd vramci ochrany osobnich Udaji nebyly
zjistény agendy, které vykazuji vy$si miru rizika incidentnich hrozeb.

6.3. Obec v minulosti nezaznamenala ztratu nebo odcizeni osobnich udaja.

6.4.0bec v minulosti nebyla sankcionovana Ufadem pro ochranu osobnich Gdajil, pro
poruseni povinnosti souvisejicich s ochranou osobnich udajt.

6.5.Zadné ze zpracovavanych osobnich Gdajii nespadaji do zvlaitni kategorie osobnich
udajti ve smyslu €l. 9 nafizeni Evropského parlamentu a Rady (EU) 2016/679, obecné
nafizeni o ochrané osobnich udajti (dale jen GDPR). Vyjimku pfedstavuji nanejvys
osobni udaje zaméstnancli vyZadované pravnimi predpisy za ucelem plnéni
zakonnych povinnosti zaméstnavatele (napf. udaje o zdravotnim stavu
zaméstnanct).

7. Obecny popis technickych a organizacnich opatieni

7.1.Technicka opatieni obce
Technickd opatfeni obce jsou navriena tak, aby splfiovala veSkeré ndroky natizeni
GDPR. Vprvni fadé jsou vSechny pocitace vbudové ufadu zabezpeleny proti
neopravnénému pristupu heslem. PouZité heslo je kombinaci znak(i a cisel a je
pravidelné aktualizovano. PouZzité heslo k samotnému pfistupu do PC (po zapnuti) zna
vidy jen konkrétni zaméstnanec, ktery s PC pracuje. Zaroven obec dba na to, aby
k Zddnému pocitaci neméla pfistup tfeti osoba. Z obecného hlediska lze fici, Ze
veskery pouzivany software je pravidelné aktualizovan. Veskery software byl také
legdlné zakoupen a je uzivan dle pfislusnych uZivatelskych priru¢ek a dokumentd
obdobnych. Spravce dba na to, aby pfipadny zpracovatel (ktery je zaroven
poskytovatelem software) dbal na ochranu osobnich Udajii vsouladu s nafizenim
GDPR.
Spravce dlouhodobé vyuZiva ptislusny antivirovy program. Kaidy pocitac je také
chranén branou firewall. Kazdy zaméstnanec pfi praci vyuZivd pouze ovérené a
dlvéryhodné zdroje.
Sprdvce ma stimto zabezpecenim dlouhodobé dobré zkuSenosti. V minulosti nikdy
nedoslo k uniku dat z dvodu nedostate¢ného technického zabezpeceni na strané
spravce (Ci zpracovatele). Riziko bylo vyhodnoceno jako minimalni/zadné.

7.1.1.Dodavatelé IT software a programi
Pro elektronické zdroje je zajiSténa dokumentace vSech IT programd, které
obecni Ufad pouzivd a postupnymi kroky se zaroven bude chystat systémova
pfirucka. V systémové prirucce obce budou nasledujici body:
1.Popis implementovaného systému nebo programu (nutné podminky pro
instalaci a nasledny provoz
2. Licencni podminky
3. Popis podpory uzivatele (hot-line, helpdesk)
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4.Bezpecnostni podminky (jak je systém zabezpelen — pfistupy, Sifrovani,
zélohovani a bezpecnostni kopie).

5. Popisy systémem vytvarenych logl — systémovych a transakcnich

6.Zpravy a vysledky test a certifikaci, které informacni systém nebo program
ziskal

7.Ptipadné cloudové sluzby

V soucasné dobé obec nevyuZiva cloudové sluzby a nema to ani v planu. Pokud
ale po zméné vedeni, pfipadné jiného vedeni, obec tyto sluzby zacne pouzivat,
obec si vyzadd informace o tom, kde se Ulozisté nachazi a Ze ulozZisté je
zabezpeceno podle GDPR.

7.1.2.Smluvni vztahy s dodavateli software

Spravce se v ramci svych elektronickych zdrojli a informacnich systému pisemné
dotdazal dodavatell IS programd, zda jeho systém je na GPDR pfipraven. Smluvni
strany jsou pfipraveny spolupracovat s povéfencem pro ochranu osobnich Gdaju,
vCetné kooperace s pripadnymi kontrolami. Spravce uzaviel / uzavie
s poskytovateli IS dodatek ke smlouvé, ktery bude zarucovat odpovédnost
zpracovatele za nakladani s os. udaji.

Sprdvce po dodavateli IT softwaru poZaduje zavazek:

- spolupracovat s povérencem pro ochranu os. udaju

- subjekt Gdajd bude mit dobrou dostupnost k informacim o zpracovani svych
udaja

- moznost realizovat pravo subjektu na opravu nebo vymaz udajli s tim, Ze se
uvede, v jaké formé (nejlépe v pisemné formé),

- moznost realizovat pravo na omezeni zpracovani,

- moznost subjektu poskytnout kopii zpracovavanych osobnich udajl,

- moznost vykonu prava na pfenositelnost udaja,

- zajisSténi podpory logovani v Citelné formé s vazbou na uZivatele a jeho Cinnosti,
- zajisSténi ochrany dat po ukonceni smlouvy.

Déle spravce zreviduje/zrevidoval smlouvy, které obsahuji osobni Gdaje
nasledujicim zplsobem:

- Zajisténi mléenlivosti osob, které prijdou do styku s osobnimi Gdaji (u externich
dodavatelQ, ptipadné tam, kde neni zakonna povinnost)

- Zajisténi a nastaveni podminek pro zapojeni dalSiho zpracovatele dle natizeni
GDPR

- Zajistit prava subjektu Gdaju (informace o vedenych udajich apod., dle GDPR)

- Zaijistit podporu povérence pro ochranu osobnich udaju

- Zajistit ujednani o ndhradé skody, véetné regresnich narokd (s pozornosti na
smluvni pokuty, aby nevylucovaly ndhradu skody).

- Zajistit po ukonceni smlouvy odstranéni kopii, zniceni kopii, pfipadné predani
osobnich udaju.

7.1.3. Obecny navrh opatreni

70



x* Evropska unie
- * Evropsky sacialni fond
. Operadni program Zaméstnanost

PovaZuje se za vhodné zajistit pravidelné testovani, posuzovani a hodnoceni
ucinnosti zavedenych technickych a organizacnich opatfeni pro zajisténi
bezpecnosti zpracovani. Tento proces by mél byt naleZité popsan (pfipadné
zaznamenan do systémové prirucky/analyzy rizik), tak aby kontrola a realizace

procesu byla soucasti provozniho testovani, posuzovani a hodnoceni Gc¢innosti
zavedenych opatreni.

Spravce bude nadale pokracovat v zajistovani souladu s GDPR. Spravce bude
postupné implementovat do vSech dokumentaci, vnitfnich predpist a nafizeni
ustanoveni, ktera budou slouzit k:
e pseudoanonymizaci a Sifrovani osobnich udaju k zajisténi, aby tyto
postupy byly béZnou soucasti kazdodenniho vykonu ¢innosti spravce,
e  zajisténi neustalé davérnosti, integrity, dostupnosti a odolnosti systém(i
a sluzeb zpracovani,
e schopnosti obnovit dostupnost osobnich Udajd a pfistup k nim véas
v pfipadé fyzickych a technickych incidentd.

7.2.0rganizacni opatreni obce
Organizaéni opatfeni spravce spocivaji v zajiSténi ochrany osobnich udajl, které
spravce uchovava v listinné podobé (pfipadné na fyzickych datovych nosicich). Toto
zajisténi spocivda zejména ve znemoznéni tretim osobdm kvolnému pfistupu
k dokumentdm, které obsahuji osobni Udaje. Spravce provadi toto opatfeni zejména
tak, Ze uzamyka budovu ufadu mimo uUfedni hodiny. Stejné jako budova obecniho
Uradu jsou uzamceny i vSechny kancelare. V pracovni dobé jsou vSechny vySe uvedené
nosic¢e dat pod dozorem pfislusného pracovnika dradu. Nékteré vyznamné dokumenty
jsou uchovdny v trezoru Uradu. Zaméstnanci obce maji rovnéZz moznost dokumenty
ukladat do uzamykatelnych skfini.
Sprdvce v minulosti nezaznamenal Zadné poruseni bezpecnosti, které by vedlo ke
ztrdté ¢i zneuZiti spravovanych udajl. Vsichni zaméstnanci obce jsou Fadné
proskoleni.
Sprdvce ma s vySe uvedenym zabezpecenim dlouhodobé dobré zkusenosti. Riziko bylo
vyhodnoceno jako minimalni/zadné.

7.3.Personalni opatieni obce

Personalni opatfeni obce, v postaveni spravce, spocivd v proskoleni vSech stdvajicich
zaméstnancu a osob, které prichazi do kontaktu s osobnimi Gdaji. VSichni zaméstnanci
spravce jsou fadné proskoleni na prezencnich skolenich. V pfipadé neznalosti nékteré
problematiky se mohou obratit na povérence pro ochranu osobnich udajd. Zaroven
spravce do budoucna planuje dalsi Skoleni, kterd budou utvrzovat vzdélani vsech
dotcenych osob v daném sméru.

Sprdvce povaZuje pfijatd opatfeni za naprosto dostatecnd. Riziko uniku osobnich
udaja subjektl udaja v ddsledku neznalosti dotéenych osob bylo vyhodnoceno jako
minimalni/zadné.
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8. Reseni zabezpeceni jednotlivych agend
8.1.Czech Point
Stavaijici stav: Zadosti, které stanovy zdkon, se uklddaji a eviduji v $anonech v kancel4fi
€. 4, odbor spravy majetku. V digitalni podobé je Czech Point provddén na pocitacich v
kancelarich ¢. 4 a €. 7 (odbor spravy majetku a odbor mistniho hospodafrstvi).
Agenda je vedena na zakladé zdkona ¢€.:
e 128/2000 Sb., - Zakon o obcich,
e 361/2000 Sb., - Zakon o provozu pozemnich komunikacich a 0 zménach
nékterych zakond,
e 247/2000 Sb., - Zakon o ziskavani a zdokonalovani odborné zplsobilosti k Fizeni
motorovych vozidel a o zméndch nékterych zakond,
e 500/2004 Sb., - spravni fad,
e 269/1994 Sh., - Zakon o Rejstfiku trestd,
e 256/2013 Sb., - Zakon o katastru nemovitosti (katastralni zakon),
e 133/2000 Sb., - Zakon o evidenci obyvatel a rodnych ¢islech a 0 zméné
nékterych zdkonu (zakon o evidenci obyvatel),
e 300/2008 Sb. - Zakon o elektronickych Ukonech a autorizované konverzi
dokumentd,
e 365/2000 Sb. - Zakon o informacnich systémech verejné spravy,
e 364/2009 Sb. - Vyhlaska o kontaktnich mistech verejné spravy,
e 193/2009 Sb. - Vyhlaska o stanoveni podrobnosti provadéni autorizované
konverze dokument
Navrh opatfeni: Udaje jsou zpracovavény v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pfistup ktémto uGdajim, byly fadné
proSkoleny. Sprdvce =zaSifruje vSechny aktudlné nevyuZzivané smlouvy uloZené
v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pfistupu heslem.

Rizikové zpracovani: ne

rrrrr

8.2.Evidence nalezcli a majitel nalezenych véci
Stavajici stav: Evidence nalezcli a majitelli nalezenych véci se vede v pocitaci ¢. 6 v MS
Office -Word. Agenda je vedena na zakladé zakona:
e 89/2012 Sb., - Obcansky zakonik,
e 128/2000 Sh., Zakon o obcich,

Navrh opatfeni: Udaje jsou zpracovavany v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pristup k témto udajam, byly fadné
proskoleny. Spravce zasifruje viechny aktuadlné nevyuzivané smlouvy ulozené

v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pfistupu heslem.

Rizikové zpracovani: ne
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8.3.Evidence obyvatel
Stdvajici stav: Evidence obyvatel se provadi v digitalni a papirové podobé. Papirova
podoba je pomoci karet registru obyvatel, ten je veden v uzamcené kartotéce v
kancelafi €. 4 (odboru spravy majetku obce). Digitalni data jsou umisténa na serveru a
zobrazovana v pocitacich v kancelafich €. 4 a 5. Agenda je vedena na zakladé zakona:
e 111/2009 Sh., - Zakon o zakladnich registrech,
e 133/2000 Sh., - Zadkon o evidenci obyvatel,
e 296/2004 Sh., - Vyhlaska, kterou se provadi zdkon o evidenci obyvatel,
e 500/2004 Sh., - Sprévni Fad,
e 634/2004 Sh., - Zakon o spravnich poplatcich,
e 561/2004 Sh., - Skolsky zakon.
Opravnéna osoba: ufednik odboru financi a odboru spravy majetku obce.
Navrh opatreni: Udaje jsou zpracovavany v souladu s GDPR, a to jak v listinné, tak
v elektronické podobé. Osoby, které maji pristup k témto udajam, byly fadné
proskoleny. Spravce zasifruje vSechny aktualné nevyuzivané dokumenty ulozené
v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pfistupu heslem.
Rizikové zpracovani: ne

rrrrr

8.4.Hospodarské smlouvy
Stavajici stav: Smlouvy jsou evidovany na zakladé obchodniho a ob¢anského zakoniku
a na zakladé zdkona o Ucetnictvi, vSechny smlouvy jsou uloZeny v pfislusném Sanonu,
ktery je oznacen "Hospodarské smlouvy", seznamy smluv jsou ukladany téz v digitalni
podobé v pocitaci tajemnika a k dokumentu ma pfistup pouze tajemnik a spravce sité
po odsouhlaseni pfistupu. Opravnéna osoba: tajemnik, starosta.

Navrh opatfeni: Udaje jsou zpracovavéany v souladu s GDPR, a to jak v listinné, tak
v elektronické podobé. Osoby, které maji pristup ktémto udajim byly fadné
proSkoleny. Spravce zasifruje vSechny aktudlné nevyuzZivané dokumenty uloZené
v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pfistupu heslem.

Rizikové zpracovani: ne

rrrrr

8.5.Poskytovani informaci dle zakona ¢. 106/1999 Sb.
Stavajici stav: Poskytovani informaci dle zakona €. 106/1999 Sb., je zpracovavano
elektronicky v pocitacich urednikd, vedouciho odboru, starosty, mistostarosty a
tajemnika, dle okruhu pozadovanych informaci. Nasledné vyvéseni na uredni desku a
el. uredni desku ( stranky obce) provadi tajemnik.
Spis v pisemné formé je uchovavan v kancelafi €. 6 v Sanonu "Poskytovani informaci
dle zakona €. 106/1999 Sbh. ". Zpracovavaji se v MS Office Word, ev. exel. Opravnéna
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osoba starosta, mistostarosta, tajemnik, urednici, vedouci odboru mistniho
hospodarstvi.

Navrh opatreni: Udaje jsou zpracovavany v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pristup k témto udajam, byly fadné
proskoleny. Spravce zasifruje vSechny aktualné nevyuzivané dokumenty ulozené

v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pristupu heslem.

Rizikové zpracovani: ne

rrrrr

8.6.Kaceni stromti
Stavajici stav: Kaceni dfevin je zpracovavano na zakladé zdkona: 114/1992 Sb., - Zdkon
o ochrané prirody a krajiny, vyhlasky ¢. 175/2006, kterou se provadéji nékterd
ustanoveni zdkona o ochrané pfirody a krajiny.
Spis k povoleni kaceni dfevin je uloZen v kancelafi €. 7 a rozhodnuti je uloZzeno v
pocitaci v kanceldfi €. 7, zpracovava se v MS Office Word. Oprdvnéna osoba starosta.
Navrh opatfeni: Udaje jsou zpracovavéany v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pfistup ktémto uGdajim, byly fadné
proSkoleny. Spravce zasifruje vSechny aktudlné nevyuZivané dokumenty uloZené
v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pfistupu heslem.

Rizikové zpracovani: ne

rrrrr

8.7.Katastr nemovitosti

Stavajici stav: Zadosti, které stanovy zakon se ukladaji a eviduji v $anonech v kancelafi

€. 4, odbor spravy majetku. V digitdlni podobé je Czech Point provddén na pocitacich v

kancelarich ¢. 4 a €. 7 (odbor spravy majetku a odbor mistniho hospodafrstvi).

Agenda je vedena na zakladé zdkona:
e 256/2013 Sb., - Zakon o katastru nemovitosti (katastralni zakon),
e Vyhlaska ¢. 357/2013 Sb., o katastru nemovitosti (katastralni vyhlaska),
e 21/2006 Sb., - Zdkon o ovérovani,
e 36/2006 Sb., - Vyhlaska o ovérovani shody opisu nebo kopie s listinou a o

ovérovani pravosti podpisu,

e 634/2004 Sh., - Zakon o spravnich poplatcich.

Opravnéna osoba: Urednik spravy majetku obce, vedouci odboru mistniho

hospodarstvi.

Navrh opatfeni: Udaje jsou zpracovavany v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pristup k témto udajam, byly fadné

proSkoleny. Spravce zasifruje vSechny aktualné nevyuzivané dokumenty ulozené

v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak

bude chranén proti neopravnénému pfistupu heslem.

Rizikové zpracovani: ne
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8.8.Knihovna

Stavajici stav: Evidence ¢tenard se provadi na zakladé prihlasky, ktera je vedena v
papirové podobé a nasledné zapisovana data z prihlasky do programu Clavius. Data k
vystavovani upominek. Seznam knihovniho fondu autor, ndzev knihy se vede v
pocitaci programu Clavius. Agenda je vedena na zdkladé zdkona:

e 257/2001 Sh., - Zédkon o knihovnach a podminkach provozovani verejnych

knihovnickych a informacnich sluzeb (knihovni zakon),

e 128/2000 Sb., - Zadkon o obcich.
Opravnéna osoba: knihovnice.
Navrh opatfeni: Udaje jsou zpracovavéany v souladu s GDPR, a to jak v listinné, tak
v elektronické podobé. Osoby, které maji pfistup ktémto uGdajim, byly fadné
proSkoleny. Spravce zasifruje vSechny aktudlné nevyuZivané dokumenty uloZené

v elektronické podobé minimalné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pfistupu heslem.
Rizikové zpracovani: ne

rrrrr

8.9.Mistni poplatky

Stavajici stav: Mistni poplatky jsou zpracovavany na zakladé zakon(:

e 565/1990 Sh., - Zakon o mistnich poplatcich,

e 280/2009 Sb., - Darovy fad,

e 634/2004 Sh., - Zakon o spravnich poplatcich,

e 128/2000 Sh., - Zakon o obcich,

e 182/2006 Sb., - Insolvenéni zakon
Vsechny mistni poplatky jsou uloZeny v pfislusnych Sanonech -pokladna, inventury,
mistni poplatky-psi, najmy pozemkd v daném roce, mistni poplatky jsou ukladany téz
v digitalni podobé v pocitaci urednika finanéniho odboru, program Helios-Fenix,
pokladna, pohledavky a Excel a Word soubory, k dokumentu ma pfistup pouze
urednik finan¢niho odboru, tajemnik a sprdvce sité. Opravnénd osoba: urednik
finanéniho odboru.
Navrh opatreni: Udaje jsou zpracovavany v souladu s GDPR, a to jak v listinné, tak
v elektronické podobé. Osoby, které maji pristup k témto udajam, byly fadné
proskoleny. Spravce zasifruje vSechny aktualné nevyuzivané dokumenty ulozené
v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pfistupu heslem.
Rizikové zpracovani: ne

rrrrr

8.10. Persondlni agenda, zaméstnanecka agenda
Stavajici stav: Osobni spisy jsou vedeny na zakladé Zakoniku prace, vSechny smlouvy
jsou uloZeny v pfislusném Sanonu, ktery je oznacen "Zaméstnanci" a "Zaméstnanci na
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VPP". Smlouvy jsou ukladany téz v digitdlni podobé v pocitaci osoby tajemnik, k
dokumentu maiji pfistup - tajemnik. Celé osobni spisy jsou zaloZeny v S$anonu ve skfini.
Agenda je provadéna na zakladé zakon(:
e 262/2006 Sb., - Zakonik préce,
e 435/2004 Sb., - Zdkon o zaméstnanosti,
e 251/2005 Sh., - Zakon o inspekci préce,
e 312/2002 Sh., - Zakon o urednicich Uzemnich samospréavnych celk(,
e 341/2017 Sh., - Nafizeni vlady o platovych pomérech zaméstnanci ve
verejnych sluzbach a spravé,
e 222/2010 Sh., - Nafizeni vlady o katalogu praci ve vefejnych sluzbéch a spravé,
e 586/1992 Sh., - Zakon o danich z pFijmd,
e 187/2006 Sh., - Zdkon o nemocenském pojisténi,
e 120/2001 Sb., - Exekuéni fad,
e 182/2006 Sb., - Insolvenéni zakon,
e 582/1991 Sh., - Zakon o organizaci a provadéni socialniho zabezpedeni,
e 589/1992 Sh., - Zakon o pojistném na socidlni zabezpeceni a pfispévku na
statni politiku zaméstnanosti,
e 155/1995 Sh., - Zdkon o dichodovém pojisténi,
e 37/2003 Sb., - Nafizeni vlady o odméndch za vykon funkce ¢lendim
zastupitelstev,
e 592/1992 Sh., - Zadkon o pojistném na vSeobecné zdravotni pojisténi,
128/2000 Sb., - Zakon o obcich.
Opravnéna osoba: tajemnik, ufednik finanéniho odboru, vedouci odboru mistniho

hospodarstvi.
Navrh opatfeni: Udaje jsou zpracovavany v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pristup k témto udajam, byly fadné
proskoleny. Spravce zasifruje vSechny aktualné nevyuzivané dokumenty ulozené

v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pfistupu heslem.

Rizikové zpracovani: ne

rrrrr

8.11. Prondjem nebytovych prostor

Stavajici stav: Smlouvy jsou evidovany na zakladé ob¢anského zdkoniku a na zakladé
zdkona ¢.:

e 128/2000 Sh., - Zakon o obcich,

e 89/2012 Sb., - Obcansky zakonik,

e 563/1991 Sb., - Zdkon o Ucetnictvi".
VSechny smlouvy jsou uloZeny v pfislusném Sanonu, ktery je oznacen Prondjem
prostor slouzicich k podnikani. Seznam smluv je téz ukladan v digitalni podobé
v pocitaci u osoby tajemnika, k dokumentu ma pfistup tajemnik a spravce sité. Platby
téchto smluv jsou vedeny v pohledavkach programu Helios-Fenix v pocitaci urednika
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finan¢nich odboru. Opravnénd osoba: urednik finanéniho odboru, tajemnik, vedouci
odboru mistniho hospodarstvi.
Navrh opatfeni: Udaje jsou zpracovavéany v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pfistup ktémto uGdajim, byly fadné
proSkoleny. Spravce zasifruje vSechny aktudlné nevyuZivané dokumenty uloZené
v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pristupu heslem.

Rizikové zpracovani: ne

rrrrr

8.12. Spisova sluzba
Stavaijici stav: Spisova sluzba se provadi v digitalni podobé. Digitdlni data jsou
umisténa na serveru a zobrazovana v pocitacich ve vsech kancelafich s riizné
omezenym rezimem. Agenda je vedena na zakladé zdkona:
e 499/2004 Sb., - Zakon o archivnictvi a spisové sluzbé a o0 zméné nékterych
zakonl(

Navrh opatieni: Udaje jsou zpracovavany v souladu s GDPR, a to jak v listinné,

tak v elektronické podobé. Osoby, které maji pristup k témto tdajim, byly fadné
proSkoleny. Spravce zaSifruje vSechny aktudlné nevyuzivané dokumenty ulozené
v elektronické podobé minimalné komprimaci do formatu zip. Tento zip soubor

pak bude chranén proti neopravnénému piistupu heslem.

Rizikové zpracovani: ne

rrrrr

8.13. Uéetnictvi
Stavaijici stav: Uetnictvi je zpracovavéno na zakladé téchto zakond
e 128/2000 Sh., - Zakon o obcich,
e 563/1991 Sb., - Zakon o Uéetnictvi,
e 235/2004 Sh., - Zakon o dani z pfidané hodnoty,
e 250/2000 Sh., - Zakon o rozpoctovych pravidlech tzemnich rozpoctd,
e 219/2000 Sb., - Zdkon o majetku CR a jejim vystupovani v pravnich vztazich,
e 220/2013 Sh., - Vyhlaska o pozadavcich na schvalovani Géetnich zavérek
nékterych vybranych ucetnich jednotek,"

VSechny podklady ucetnictvi jsou uloZzeny v pfislusSném Sanonu, ktery je
oznacen "U¢&etnictvi a banka", " DPH", "Ostatni dané", agenda je téZ vedena v

programu Helios-Fenix , ucetnictvi, vykaznictvi, prijaté a vydané faktury,
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pohledavky, rozpocet, v pocitaci uredniky finanéniho odboru k dokumentiim

ma pristup urednik finan¢niho odboru, tajemnik a spravce sité.

Navrh opatfeni: Udaje jsou zpracovavéany v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pfistup ktémto uGdajim, byly fadné
proSkoleny. Spravce zasifruje vSechny aktudlné nevyuZivané dokumenty uloZené
v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pristupu heslem.

Rizikové zpracovani: ne

rrrrr

8.14. Vedeni obecné kroniky
Stavajici stav: Na zakladé zakona ¢.:
e 132/2006 Sh., Zakon o kronikach vedeni kroniky v listinné podobé.
UloZeno v archivu €. 9 a vede kronikarka.
Navrh opatieni: Udaje jsou zpracovavany vsouladu s GDPR, a to pouze v listinné

podobé. Kronika neni vedena v elektronické podobé.
Rizikové zpracovani: ne

rrrrr

8.15. Volebni systém

Stavaijici stav: Volby se provadi v digitdlni podobé v pocitaci v kancelafi €. 4,
opravnénou osobou je Urednik spravy majetku obce (v zastoupeni i tajemnik nebo
urednik finanéniho odboru). Papirové dokumenty jsou uloZeny v krabicich v kancelafi
€. 4 a nasledné archivovany v archivu. Agenda je vedena na zdkladé zdkona:

e 130/2000 Sh., - Zadkon o volbach do zastupitelstev kraju,

e 491/2001 Sh., - Zakon o volbach do zastupitelstev obci,

e 247/1995 Sb., - Zdkon o volbéch do Parlamentu Ceské republiky,

e 62/2003 Sb., - Zdkon o volbach do Evropského parlamentu,

e 275/2012 Sh., - Zakon o volbé prezidenta republiky,

e 22/2004 Sb., - Zdkon o mistnim referendu,

e 1/1993 Sb., - Ustava Ceské republiky,

e 2/1993 Sh., - Listina zakladnich prav a svobod,

128/2000 Sb., - Zakon o obcich,

Navrh opatfeni: Udaje jsou zpracovavény v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pfistup ktémto udajim, byly fadné
proSkoleny. Spravce zasifruje vSechny aktudlné nevyuzZivané dokumenty uloZené
v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pfistupu heslem.

Rizikové zpracovani: ne

rrrrr
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9. Povérenec pro ochranu osobnich udajt
9.1.Ve smyslu ¢l. 37 odst. 5 GDPR musi byt povéfenec jmenovdn na zakladé svych
profesnich kvalit, zejména na zdkladé odbornych znalosti prava a praxe v oblasti

ochrany osobnich Udajd, a na zdkladé své schopnosti plnit ukoly stanovené v ¢l. 39

GDPR. GDPR nijak neupravuje konkrétni naleZitosti profesnich kvalit (napf. poZzadavky

na vzdélani ¢i certifikaci). Povérenec by mél mit dostatec¢nou znalost interni struktury

obce, postupl uplatiiovanych pfi cinnosti obce, provadénych operaci zpracovani,
stejné jako informacnich systémd, Ffizeni procesl, bezpecnosti dat (jak znalost
kybernetické bezpecnosti, tak ale i bezpeénosti dat v analogické podobé).

Povérenec se nesmi dostat do stfetu zajm(. WP29 ve svém vykladovém stanovisku

dovozuje, Ze povérenec nemuZe zastavat pozici, na které by stanovoval tcely nebo

prostfedky zpracovani osobnich Udaji. Osoby ve stfetu zajml budou ty, které se
podileji jak na koncipovani, tak realizaci projekt zahrnujicich ¢innosti v souvislosti se
zpracovanim osobnich udaj(.

9.2.0bec ma fadné jmenovaného povérence pro ochranu osobnich udajt, ktery neni ve
stfetu zajma.

9.3.0bec v postaveni spravce jmenovanim fradného povérence spliiuje pozadavky
nafizeni GDPR a vhodné sniZuje rizika, ktera by mohla nastat v souvislosti

s ochranou osobnich udaijt.

9.4.Povérenec pro obec zajistuje tyto ¢innosti:

e Monitoruje soulad zpracovani osobnich Gdaji s GDPR a dalSimi relevantnimi
pravnimi predpisy.

e Zajistuje udriovani povédomi osob pracujicich s osobnimi Udaji o spravném
zpUsobu zpracovani osobnich Udajd. Monitoruje, zda vSechny osoby, které jsou
zapojeny do operaci souvisejicich se zpracovanim osobnich Gdajl, jsou nalezité
proskolovany v oblasti ochrany osobnich udaja.

e Poskytuje poradenstvi v oblasti zpracovani osobnich Udajli, pomdaha posuzovat
dopady zpracovani na ochranu osobnich udajli. Na vyZzadani spravce vyhotovi
posudek na posouzeni vlivu na ochranu osobnich udajt dle ¢l. 35 odst. 2 GDPR.

e Je kontaktnim mistem pro subjekty idaji a dozorovy urad.

e Spolupracuje s dozorovym uradem.

10. Zavérecna ustanoveni — zhodnoceni souladu s nafizenim GDPR

10.1. Zpracovatel tohoto dokumentu hodnoti viechny postupy sprdvce osobnich
udaja jako postupy provadéné vsouladu s nafizenim GDPR. Dle vyse uvedenych
informaci spravce postupuje pfi zpracovani osobnich udaji radné, transparentné a
s dostateénym ohledem na zabezpeceni osobnich Gdaja.

10.2. Spravce osobnich udajl prijal vhodna technicka a organizacni opatfeni. Detailni
popis téchto opatfeni je uveden na kazdé jednotlivé karté pfislusné agendy. Vzhledem
ke skuteCnosti, Ze spravce neprovadi rizikové zpracovdni, jsou vSechna pfijata
opatfeni hodnocena jako pfimérena.
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10.3. Spravce osobnich uUdaju fadné jmenoval povérence pro ochranu osobnich

udaja. Spravce tak splnil povinnost, ktera byla stanovena nafizenim GDPR. Jmenovany
spravce neni ve stfetu zajmd a mlzZe tak ¢innost vykonavat.

10.4. Spravce osobnich udajli fadné zpracoval zaznamy o cinnostech zpracovani.
Sprdvce tak splnil svou povinnost, kterd byla stanovena nafizenim GDPR. Zaznamy o
¢innostech zpracovani jsou vedeny ke kazdé agendé. Tento postup zajistuje vysokou
miru transparentnost pfi nakladani s osobnimi udaji.

10.5. Spravce osobnich udaja radné zpracoval katy agend. Spravce tak splnil svou
povinnost stanovenou nafizenim GDPR. Zpracovani téchto karet je klicovou ¢innosti
kazdého spravce a slouzi zejména k prokazani souladu zpracovani s nafizenim GDPR.

10.6. Spravce osobnich udajli dlouhodobé klade ddraz na bezpecné uchovavani a
naklddani sosobnimi Udaji. Tuto skutecnost potvrzuje fakt, Ze sprdvce nebyl
v minulosti vystaven sankci za poruseni zdkona o ochrané osobnich udaja ¢i jinych
pravnich predpis(.

10.7. Sprévci Ize dlouhodobé doporucit pokracovani ve stavajici urovni zabezpeceni
a prohlubovani znalosti nafizeni GDPR a dalSich pravnich predpis(.

10.8. Spravci Ize dlouhodobé doporucit pribézné aktualizovat karty agend v pfipadé
zmeén.

10.9. Sprévci Ize dlouhodobé doporucit aktualizaci tohoto dokumentu.

10.10. Poruseni natizeni GPDR pfi ¢innosti spravce: nebylo zjisténo.

10.11. Zavaziné hrozby/rizika v souvislosti se zpracovanim: nezjisténo.

11. Konecné hodnoceni

11.1. Spravce vykonava svou cinnost v souladu s nafizenim GDPR.

12. Seznam vedenych agend
Zpracovatel analyzy pfiklada prehled spravcem vedenych agend s vyhodnocenim rizik.

Dokument/sez

Ucel zpracovani | Udaje Pfijemce Zakon Komentar | Rizikovy
nam/doklad
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12.2 Analyza rizik obce Hory

Obec Hory, Hory 47, 360 01 Hory

Analyza rizik

zpracovana v souladu s Natizenim Evropského parlamentu a Rady (EU) 2016/679 ze

dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto tdajh (dale jen ,,GDPR*), zdkonem ¢. 101/2000 Sb., o
ochrané osobnich tdajt (dale jen ,,ZO0U*) a dle zikona o zpracovani osobnich tdajii &.

110/2019 Sb.,

Spravce:
Obec Hory
Hory 47

360 01 Hory
IC: 49750500
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13. Uvodni ustanoveni

13.1.

13.2.

GDPR v kontextu obci
Dle ¢l. 10 odst. 3 Listiny zadkladnich prav a svobod ma ,kaZzdy prdvo na ochranu pred
neopravnénym shromazdovanim, zverejiovanim nebo jinym zneuZivanim Gdajd o své
osobé.”
GDPR upravuje postupy a mechanismy slouzici k ochrané subjekt( udaji. Obec je
povinna prijmout vhodna opatfeni, aby s osobnimi Udaji zachazela v souladu s GDPR,
zejm. popsat a definovat procesy v souvislosti se zpracovanim osobnich Udaju, tak aby
dodrzZela zasady:
¢ zdkonnosti (zpracovani osobnich Udajd na zakladé stanoveného pravniho divodu a v
souladu s GDPR),
¢ korektnosti a transparentnosti (zejména ve smyslu plnéni informacni povinnosti ve
vztahu k subjektu udajt),
¢ Ucelového omezeni (vymezeni dldvodu, na jehoZz zakladé spravce osobni Udaje
zpracovava),
¢ minimalizace osobnich Gdaji (zpracovavani pfimérenych a relevantnich osobnich
udajl v nezbytném rozsahu),
e presnosti (zpracovavani pouze presnych osobnich udaju),
¢ omezeni uloZeni (zpracovavani osobnich Gdaji pouze po nezbytnou dobu),
e integrity a divérnosti (ndlezité zabezpeceni osobnich udaju).
GDPR zdlraznuje, Ze smyslem a Gcelem téchto zasad je jejich osvojeni a promitnuti do
vsech procesl zpracovani osobnich udaju, které podléhaji rezimu GDPR.
Platné pravni predpisy ukladaji obcim Fadu pravnich povinnosti, k jejichz plnéni je
nezbytné zpracovani osobnich Udajl. Mezi tyto pravni predpisy spada zejména zakon
¢. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjsich predpist (dale jen
»Zakon o obcich”), ktery definuje postaveni obce a jejich ob¢anid. Aby obec mohla
plnit Ukoly v samostatné a prenesené plsobnosti, je nezbytné, aby k tomuto Gcelu
vedla potfebnou evidenci; tuto potfebnou evidenci mohou upravovat zvlastni pravni
predpisy, napf. zakon ¢. 133/2000 Sb., o evidenci obyvatel a rodnych &islech a o
zméné nékterych zakon( (zakon o evidenci obyvatel), ve znéni pozdéjsich predpisa.
Obec vykonava cinnosti, pfi nichz dochazi ke zpracovani osobnich Udajd, nejen v
primé souvislosti s vykonem samostatné nebo prenesené plsobnosti, ale rovnéz napf.
z pozice zaméstnavatele nebo Ucastnika smlouvy.
Obec mUze byt jak spravcem, tak zpracovatelem osobnich Gdajl. Obec je spravcem v
pripadé, kdy sama urcuje ucely a prostfedky zpracovani osobnich udaj(, resp. pokud
tento Ucel a prostredky obci ukldda zdkon. Zpracovatelem je obec za situace, kdy
provadi Cinnosti zpracovani pro jiného spravce, ktery mlze byt definovan pfimo
zdkonem.

Vymezeni a definice spravce v postaveni obce
Obecni zfizeni je upraveno zdkonem o obcich, ktery definuje obec jako zakladni
Uzemni samospravné spolecenstvi obc¢an(l. Obec tvofi Uzemni celek, ktery je vymezen
hranici zemi obce. Obec je vefejnopravni korporaci, ma vlastni majetek, vystupuje v
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pravnich vztazich svym jménem a nese odpovédnost z téchto vztahl vyplyvajici,
pecuje o vSestranny rozvoj svého Uzemi a o potreby svych obcand; pfi plnéni svych
ukolt chrani téz verejny zajem.

Zakon o obcich definuje samostatnou a prenesenou plisobnost obce. V ramci
prenesené pUsobnosti vykondva obec ukoly statni spravy; dle rozsahu téchto ukoll
rozeznavame obce (l. stupen), obce s povéfenym obecnim Ufadem dle § 64 zdkona o
obcich (ll. stuperi), jejichz vycet je uveden v Pfiloze ¢. 1 k zakonu ¢. 314/2002 Sb., o
stanoveni obci s povéfenym obecnim uUfadem a stanoveni obci s rozsifenou
pUsobnosti, ve znéni pozdéjsich predpisli, a obce s rozsifenou pulsobnosti dle § 66
zédkona o obcich (ll1. stupeni), jejichz vycet stanovi Pfiloha ¢. 2 k zdkonu €. 314/2002 Sb.
Ukoly obce na Useku statni spravy jsou dany zvldétnimi zakony, vztahuji se napf. na
oblasti evidence obyvatel, vyddvani cestovnich a osobnich dokladd, fidi¢skych
prikazi, technickych prikazl, Zivnostenskych opravnéni, vyplat socidlnich davek,
socidlné-pravni ochrany déti, péce o staré a zdravotné postizené, vodopravni fizeni,
odpadové hospodafstvi a ochrana Zivotniho prostredi, statni sprava na Useku lesq,
myslivosti a rybarstvi, dopravy a silni¢niho hospodafstvi. Tyto zvlastni zakony vymezuji
pravni povinnosti obci, zejména obci Ill. stupné, pfi nichz dochdzi ke zpracovani
osobnich udaju.

13.3. Definice pojmu subjekt tdaja
Subjekt udaja je dle ¢l. 4 odst. 1 GDPR identifikovana nebo identifikovatelna fyzicka
osoba; identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze pfimo ¢i
nepfimo identifikovat, zejména odkazem na urcity identifikdtor, napfiklad jméno,
identifikacni ¢islo, lokac¢ni Udaje, sitovy identifikator nebo na jeden &i vice zvlastnich
prvk( fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo
spoleCenské identity této fyzické osoby.

13.4. Definice pojmu spravce
Dle definice uvedené v €l. 4 odst. 7 GDPR je spravcem fyzickda nebo pravnickd osoba,
organ verejné moci, agentura nebo jiny subjekt, ktery sdm nebo spole¢né s jinymi
uréuje ucely a prostredky zpracovani osobnich udaji; jsou-li tcely a prostfedky tohoto
zpracovani urceny pravem EU ¢i ¢lenského statu, mizZe toto pravo urcit dotéeného
spravce nebo zvlastni kritéria pro jeho urceni.
Sprdvcem je ta osoba, kterd rozhodla, Ze bude vykondvat urcitou cinnost, jejiz
nezbytnou soucasti je zpracovani osobnich Gdajd. Uéelem se rozumi cil dané ¢innosti a
jeho smysl, napf. ochrana prav subjektd Udajd, ochrana majetku, ochrana zdravi.
Prostfedky se rozumi zvolené postupy pro konkrétni zpracovani, tedy konkrétni
nastroje, které budou pro zpracovani idaja vyuzity.
Zpracovani osobnich Udaji za uréitym uUcelem muzZe byt uréitému subjektu rovnéz
uloZeno pfimo zékonem. Ucel zpracovani a prostiedky zpracovani v tomto pripadé
urci zakonodarce, i tak je ale povinny subjekt v postaveni spravce osobnich udajt.
Sprdvce je osobou odpovédnou za realizaci GDPR, je povinen zavést vhodna technicka
a organizacni opatfeni, aby zajistil a byl schopen dolozit, Ze zpracovani je provddéno v
souladu s GDPR. Nezbytné je zejména dodrZeni povinnosti ve vztahu ke stanoveni
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13.5.

13.6.

pravniho ddvodu zpracovani osobnich Udaji. Pokud spravce nedisponuje pravnim
dlvodem pro zpracovani osobnich tdajl, nemUlze osobni Udaje zpracovavat. Spravce
odpovida za rozsah osobnich Gdajl, aby se standardné zpracovavaly pouze osobni
udaje, jez jsou pro kazdy konkrétni Gcel daného zpracovani nezbytné. Tato povinnost
se tykd mnoiZstvi shromazdénych osobnich udajl, rozsahu jejich zpracovani, doby
jejich uloZeni a jejich dostupnosti. Tato opatfeni zejména zajisti, aby osobni udaje
nebyly standardné bez zasahu clovéka zpfistupnény neomezenému poctu fyzickych
osob.

GDPR poZaduje, aby zpracovani osobnich udajl bylo provadéno v souladu se zasadami
zpracovani osobnich udajl, jejichz dodrzovani musi byt spravce zaroven schopen
dolozit.

Definice pojmu zpracovatel
Dle definice uvedené v ¢l. 4 odst. 8 GDPR je zpracovatelem fyzicka nebo pravnicka
osoba, orgdn vefejné moci, agentura nebo jiny subjekt, ktery zpracovava osobni udaje
pro spravce.
Zpracovatelem je osoba, kterd jedna z povéreni sprdvce a ma pristup k osobnim
udajam. Zpracovatel mize osobni Udaje zpracovavat pouze na pokyn spravce, ledaze
jejich zpracovani uklada pravo EU nebo ¢lenského statu. Zpracovatelem je vidy osoba
s vlastni pravni subjektivitou odliSnhou od sprdvce.
Zpracovani zpracovatelem se fidi smlouvou nebo jinym pravnim aktem podle prava
EU nebo ¢lenského statu, které zavazuji zpracovatele viéi spravci a v nich? je stanoven
predmét a doba trvani zpracovani, povaha a ucel zpracovani, typ osobnich Gdaju a
kategorie subjekt Udajl, povinnosti a prava spravce. Dalsi naleZitosti smlouvy nebo
jiného pravniho aktu stanovi ¢l. 28 odst. 3 GDPR.

Definice pojmu zpracovani osobnich udajt
Zpracovanim osobnich Gdaju se dle ¢l. 4 odst. 2 GDPR rozumi jakakoliv operace nebo
soubor operaci s osobnimi Gdaji nebo soubory osobnich tGdaju, ktery je provadén
pomoci ¢i bez pomoci automatizovanych postupd, jako je shromazdéni, zaznamenani,
usporadani, strukturovani, uloZeni, pfizplsobeni nebo pozménéni, vyhledani,
nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni,
sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

14. Obecné informace

14.1.

Metoda zpracovani analyzy
Rizeni rizik je vykonavano podle ¢ldnku 25 a €lanku 32 GDPR. Rizeni rizik je provddéno
s cilem urcit vhodnd technickd a organizacni opatfeni, ktera je nezbytné zavést pro
zajisténi bezpecnosti osobnich udajl pfi jejich zpracovani a pro zmirnéni nebo
eliminaci rizik pro prava subjektu Gdaju vztahujicich se k realizovanému zpracovani.
Analyza rizik v kontextu GDPR je unikdtni v porovnani s dosavadnimi postupy analyzy
¢i jiného posuzovani rizik, a to s ohledem na posuzovani hodnoty aktiv, hrozeb a
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stanoveni dalSich parametr( analyzy rizik z pohledu dopadu na subjekt tdajd nebo na
informace, které obsahuji osobni Udaje subjektu udaja.

Zpracovatel ve spolupraci se spravcem osobnich udajd zvolil metodu zhodnoceni
kazdé zpracovdvané agendy, ktera osahuje osobni udaje. V rdmci tohoto zhodnoceni
doslo k ohodnoceni primdrnich aktiv dle jejich kriti¢nosti, a to v souladu s nafizenim
GDPR. Vzhledem ke skutecnosti, Ze GDPR nepredepisuje povinny format analyzy rizik
a taktéz nikterak neuvazuje hodnotu rizika, hodnotil sprdvce riziko z pohledu ohrozeni
prav subjektl udajt.

Samotna definice hrozeb a identifikace pravdépodobnosti vyskytu hrozeb u kazdé
agendy je popsana v prislusSném agendovém listu (dokument, ktery byl vypracovan ke
kazdé agendé zvlast). Tyto Udaje budou rovnéz uvedeny v tomto dokumentu, v oddilu
s nazvem: ,Redeni zabezpeceni jednotlivych agend*.

Zpracovatel analyzy rizik predklada agendovy list jako pfilohu této analyzy (pfiloha ¢.
1)

14.2. Metoda urceni a hodnoceni aktiv

Zhotovitel uréi primarni aktiva v kontextu problematiky GDPR na zakladé uvodniho
sbéru informaci a jejich vyhodnoceni. Aktivum je chapano jako objekt (dokument,
informacni systém, kartotéka, spisovna, portal, evidence ¢&i jiné listinné nebo
elektronické ulozisté), ktery obsahuje osobni Udaje v souladu s ¢l. 4 GDPR. Kazda
agenda pak obsahuje vice téchto aktiv.

Klicovym krokem posouzeni rizik, ktera primarnim aktivim hrozi, je ohodnoceni
samotnych primarnich aktiv. To je provedeno posouzenim poZzadavkl na dlvérnost,
integritu a dostupnost aktiv, pfipadné dat v aktivech obsaZenych a sluzeb aktivy
poskytovanych.

14.3. Uéel zpracovani dokumentu
Tento dokument sndzvem ,Analyza rizik“ je zpracovdn vsouladu s Natizenim
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto
udaja (dale jen ,,GDPR"), zejména dle ¢lanku 24 a ¢lanku 25.
Dokument predstavuje uceleny souhrn informaci tykajici se implementace GDPR do
vnitfnich i vnéjsich procest obce. Osoby, které vystupuji v obci v postaveni spravce,
jsou s timto dokumentem plné seznameny.
Dokument popisuje vyhodnoceni rizik, kterd wvznikaji spravci v souvislosti se
zpracovanim udajli o subjektech udajd. Na zakladé vyhodnocenych rizik pfijal spravce
vhodna opatfeni, které jsou v tomto dokumentu rovnéz popsdana.

Opatreni prijata spravcem

Spravce osobnich udaja pfijal vSechna opafeni vhodna ke snizeni/vylouceni rizik, kterd
vyhodnotil jako pfiméfend a vsouladu s GPDR. Ptijatda opatfeni budou podrobné
popsdna v tomto dokumentu.
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15. Charakteristika posuzovaného subjektu — spravce osobnich udaijti

15.1. Identifikacni udaje spravce
Nazev: Obec Hory
Sidlo: Hory 47, 360 01 Hory
IC: 4975500
Telefon: +420 353 222 148
e-mail: podatelna@obec-hory.cz
Profil zadavatele: https://ezak.olivius.cz/profile display 92.html
Webové stranky: http://obec-hory.cz/
Pocet ¢lend zastupitelstva: 7 ¢lent
Pocet obyvatel: 224°

15.2. Struktura obecniho ufadu
Obecni ufad tvofi starosta, mistostarosta a zaméstnanec obce zafazeny do obecniho
Uradu.
Utedni hodiny obecniho tfadu jsou:
Po 10.00 — 12.00 hod. a 15.00 — 17.00 hod.
St 10.00 — 12.00 hod. a 15.00 — 17.00 hod.

15.3. Zverejiovani informaci

Obec zverejiiuje informace na webovych strankdch obce, a to vcéetné informaci
povinné zvefejiiovanych dle jiného pravniho predpisu. Obec ddle zvefejiuje
informace na Ufedni desce obce, a to jak na ufedni desce elektronické, tak fyzické. Pfi
zvetejiiovani informaci obec dlouhodobé dodriuje ustanoveni zdkona o ochrané
osobnich Udaju (zakon ¢. 101/2000 Sb.). Obec pfi zvefejiiovani véech informaci dba na
dodrzZeni nafizeni GDPR. Informace, o kterych neni znamo, zda podléhaji ochrané dle
GDPR, jsou konzultovany pred zvefejnénim s povéfencem pro ochranu osobnich
udaja. Spravce osobnich udaji rovnéz poskytuje informace pisemné a Ustné, vse pfi
dodrzovani nafizeni GDPR.

16. Obecna struktura uchovavani osobnich udaja v obci
16.1. Evidence Gdajii nahlasena Ufadu pro ochranu osobnich udajt

V soucasné dobé nevede sprdvce zadnou evidenci, ktera by podléhala nahlaseni
Utadu pro ochranu osobnich tdajg.

¢ Tento idaj je pouze orienta¢ni.
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16.2. Technické a organizacni opatreni

Spravce osobnich Udaju prijal organizaéni a technicka opatfeni v souladu s GDPR.
Spravce osobnich Udaj soustavné pracuje na modernizaci organizacnich i technickych
opatreni tak, aby bylo zajisténo maximalni zabezpeceni vsech zpracovavanych udaja.

16.3. Predpisy obce
Technicko-organizacni opatfeni ve formé predpisu k ochrané osobnich udajl: ne
Obec v postaveni spravce osobnich Udaja se fidi témito vnitfnimi predpisy:
e organizacni fad
e spisovy a skartacni fad schvaleny vécné a mistné pfisluSnym archivem
e vnitfni organizacni smérnice pro pouzivani IT
e smérnice...

e vnitfni predpis...

16.4. Elektronické zdroje/evidence

16.5. Za zajisténi jednotlivych informacnich systém( odpovida spravce informacniho
systému.

16.6. Poskytovatelem internetového pfipojeni je spole¢nost: Lithium Pro, s. r. 0., se
sidlem: Novd Kyselka 8, 362 77 Kyselka. Internetové ptipojeni neni poskytovdno
verejné.

16.7. Elektronické zdroje popisuji programové vybaveni (software) vyuZivané
spravcem pti zpracovani a evidenci Udaja dle GPDR.

16.8. Veskeré programové vybaveni (software) bylo potizeno legdlné a je pravidelné
aktualizovdno. Spravce dbd na to, aby poskytovatel software zpracovdval osobni udaje
v souladu s GDPR.

16.9. Spravce pouziva pfi své ¢innosti tyto elektronické zdroje/evidence:

e Ucetni program (doplnit nazev) — zpracovatel (doplnit nazev zpracovatele)
naklada s osobnimi Udaji v souladu s nafizenim GDPR. Pfistup do programu je
zabezpecen heslem.

Program evidence obyvatel (doplnit nazev) — zpracovatel (doplnit nazev
zpracovatele) nakladd s osobnimi Udaji v souladu s nafizenim GDPR. Pfistup
do programu je zabezpecen heslem.

e Program pokladny (doplnit nazev) — zpracovatel (doplnit nazev zpracovatele)
naklada s osobnimi Udaji v souladu s nafizenim GDPR. Pfistup do programu je
zabezpecen heslem.

e Program evidence majetku (doplnit nazev) — zpracovatel, spolec¢nost GORDIC

spol. s. r. 0. se sidlem: Erbenova 4, 586 04 Jihlava, nakladd s osobnimi udaji

v souladu s nafizenim GDPR. Pfistup do programu je zabezpecen heslem.

Kancelaiské programy Office — jednd se o béiné kancelafské programy
,Office” od spole¢nosti Microsoft.
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16.10. Zaméstnanci obce mohou zpracovavat elektronické evidence s povahou zpracovani
pro osobni potfebu (napt. adresare). Tyto evidence nespadaji pod plisobnost GDPR.

16.11. Listinné zdroje/evidence

Veskeré listinné zdroje/evidence jsou fadné uloZeny v pfislusnych oznaéenych
Sanonech. Kazdd listinnd evidence je vedena vramci pfislusné agendy. Ke kazdé
agendé byl vypracovan fadny agendovy list. Pro prehled agend byl vypracovdn
dokument s povahou soupisu agend, ktery obsahuje pfehledné informace o vedenych
agendach (listinnych i elektronickych).

Veskeré listinné zdroje/evidence jsou ulozeny vzamdéenych skfinich/uzavienych
sk¥inich/policich vidy tak, aby k nim neméla pfistup zadna treti osoba. V pfipadé, Ze je
dokument uloZen v kanceldfi volné, dba pfislusny zaméstnanec na to, aby k nému
neméla pfistup Zadna treti osoba. Kazda kancelar je mimo pracovni dobu uzamcena.
Budova uradu je mimo pracovni dobu vidy uzamcena a zabezpecena.

17. Popis implementace GPDR

17.1. Sprdvce vsouladu s GDPR wvytvofil ke vSem vedenym agenddam podrobny
agendovy list. Tento agendovy list obsahuje vidy nasledujici idaje:

o Nazev a popis agendy

e Ucel zpracovani

e Forma zpracovani (listinna/elektronicka)

e Forma zpracovani (strukturovana/nestrukturovana)

e Podobny popis zplsobu zpracovani

o Kategorie subjektu tdaja

o Kategorie pfijemcti

o Informaci o tom, zda jsou udaje predavany do tretich zemi
e Oznaceni spravce a zpracovatele

e Oznaceni povéfence pro ochranu osobnich udajt

e Oznaceni dokladu (nosice udajti)

e Urceni doby zpracovani

o Informaci o tom, zda je zpracovani rizikové

o Informaci o tom, zda je informace zpracovavana na zakladé zakona
e Popis technickych a organizacnich opatieni

¢ Komentar

17.2. Vypracovany dokument slouZi sprdvci rovnéZ pro posouzeni, zda je zpracovani
v souladu s GDPR. V pfipadé, Ze byl spravcem vyhodnocen nesoulad, bylo pfijato
opatreni k napravé. Na zakladé vypracovanych agendovych listl byl vytvofen seznam
agend. Seznam agend poskytuje uceleny prehled o vSech agendach, které spravce
Zpracovava.
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17.3. Pfi zpracovani agendovych listd nebyl spravcem vyhodnocen nesoulad

s nafizenim GDPR.

17.4. Pti zpracovani agendovych listli nevyhodnotil spravce Zadnou agendu jako
rizikovou (obsahujici citlivé osobni Udaje o nabozenském vyznani, sexualni orientaci,
politickém presvédcéeni apod.)

17.5. Postup spravce osobnich Gdaji pfi zpracovani agendovych listd byl
vyhodnocen jako zcela legitimni, v souladu s poZzadavky GDPR.

17.6. Zaznamy o zpracovani osobnich udajt
Spravce vede zdznamy o zpracovani osobnich Gdajd. Tyto zdznamy popisuji dilezité
skutecnosti, které se ke zpracovani osobnich Gdaji vztahuji. Tuto ¢innost vykondava
spravce na zdkladé ¢l. 30 nafizeni GDPR. Zaznamy o cinnostech zpracovani jsou
vedeny ke kazdé agendé zvlast a obsahuji vSechny informace obsazené v ¢l. 30
nafizeni GDPR (napf. Udaje o spravci, Ucel zpracovani, popis kategorii subjektd Gdajd
apod.). Vsechny tyto zaznamy budou pravidelné aktualizovany.

17.7. Navrh na doplnéni vnitinich predpisa
Spravci osobnich udajl Ize doporudit pfijeti smérnice, kterd by upravovala zpracovani
osobnich udaja dle nafizeni GDPR (smérnice na ochranu osobnich Udajl). Vzhledem
ke skutecnosti, Ze pfijeti smérnice neni povinnosti obce, nelze pfijeti takovéto
smérnice autoritativné nafidit.
Dalsi doporuceni nejsou navrhovana. Spravce zpracovava osobni Udaje zcela v souladu
s nafizenim GDPR.

18. Rizikova zpracovani

18.1. Obec zpracovava vétsinu osobnich udajli na zakladé ¢l. 6 odst. 1 pism. c), tedy
za plnéni zdkonné povinnosti obce, pfipadné pism. e), kdy dochazi ke zpracovani
verejného zajmu nebo pism. b) na zakladé plnéni smlouvy. V minimalni mife pak obec
zpracovava osobni Udaje na zakladé souhlasu a opravnéného zajmu spravce.

18.2. Na zdkladé peclivého studia dokumentl vramci ochrany osobnich udajl
nebyly zjiStény agendy, které vykazuji vyssi miru rizika incidentnich hrozeb.

18.3. Obec v minulosti nezaznamenala ztratu nebo odcizeni osobnich tGdaju.

18.4. Obec v minulosti nebyla sankcionovana Ufadem pro ochranu osobnich Gdaja,

pro poruseni povinnosti souvisejicich s ochranou osobnich tdaju.

18.5. Zadné ze zpracovavanych osobnich Gdaji nespadaji do zvlastni kategorie
osobnich udajii ve smyslu ¢l. 9 nafizeni Evropského parlamentu a Rady (EU)
2016/679, obecné nafizeni o ochrané osobnich udajt (dale jen GDPR). Vyjimku
predstavuji nanejvyS osobni Udaje zaméstnancl vyZadované pravnimi predpisy za
ucelem plnéni zakonnych povinnosti zaméstnavatele (napf. Gdaje o zdravotnim
stavu zaméstnancu).
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19. Obecny popis technickych a organizacnich opatreni

19.1. Technicka opatieni obce
Technickd opatfeni obce jsou navriena tak, aby splfiovala veSkeré ndroky natizeni
GDPR. Vprvni fadé jsou vSechny pocitace vbudové ufadu zabezpeceny proti
neopravnénému pristupu heslem. PouZité heslo je kombinaci znakli a cisel a je
pravidelné aktualizovano. Pouzité heslo k samotnému pfistupu do PC (po zapnuti) zna
vidy jen konkrétni zaméstnanec, ktery s PC pracuje. Zaroven obec dba na to, aby
k Zddnému pocitaci neméla pfistup tfeti osoba. Z obecného hlediska lze fici, Ze
veskery pouzivany software je pravidelné aktualizovan. Veskery software byl také
legdlné zakoupen a je uzivan dle pfislusnych uZivatelskych priru¢ek a dokumentt
obdobnych. Spravce dba na to, aby pfipadny zpracovatel (ktery je zaroven
poskytovatelem software) dbal na ochranu osobnich udajii vsouladu s nafizenim
GDPR.
Spradvce dlouhodobé wvyuZiva ptislusny antivirovy program. Kaidy pocitac je také
chranén branou firewall. Kazdy zaméstnanec pfi praci vyuZivd pouze ovérené a
dlvéryhodné zdroje.
Sprdvce ma stimto zabezpecenim dlouhodobé dobré zkuSenosti. V minulosti nikdy
nedoslo k uniku dat z dvodu nedostate¢ného technického zabezpeceni na strané
spravce (Ci zpracovatele). Riziko bylo vyhodnocena jako minimalni/zadné.

19.1.1. Dodavatelé IT software a programi
Pro elektronické zdroje je zajiSténa dokumentace vSech IT programd, které
obecni Ufad pouzivd a postupnymi kroky se zaroven bude chystat systémova
pfirucka. V systémové prirucce obce budou nasledujici body:
1.Popis implementovaného systému nebo programu (nutné podminky pro
instalaci a nasledny provoz
2. Licencni podminky
3. Popis podpory uzivatele (hot-line, helpdesk)
4.Bezpecnostni podminky (jak je systém zabezpelen — pfistupy, Sifrovani,
zélohovani a bezpecnostni kopie).
5. Popisy systémem vytvarenych logl — systémovych a transakcnich
6.Zpravy a vysledky test a certifikaci, které informacni systém nebo program
ziskal
7.Pfipadné cloudové sluzby
V soucasné dobé obec nevyuZiva cloudové sluzby a nema to ani v planu. Pokud
ale po zméné vedeni, pfipadné jiného vedeni, obec tyto sluzby zacne pouzivat,
obec si vyzadd informace o tom, kde se Ulozisté nachazi a Ze ulozZisté je
zabezpeceno podle GDPR.

19.1.2. Smluvni vztahy s dodavateli software
Spravce se v ramci svych elektronickych zdrojli a informacnich systému pisemné
dotdazal dodavatelll IS programd, zda jeho systém je na GPDR pfipraven. Smluvni
strany jsou pfipraveny spolupracovat s povéfencem pro ochranu osobnich tGdaju,
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véetné kooperace s pripadnymi kontrolami. Spravce uzaviel / uzavie
s poskytovateli IS dodatek ke smlouvé, ktery bude zarucovat odpovédnost
zpracovatele za nakladani s os. udaji.

Sprdvce po dodavateli IT softwaru poZaduje zavazek:

- spolupracovat s povérencem pro ochranu os. udaju

- subjekt Gdajd bude mit dobrou dostupnost k informacim o zpracovani svych
udaja

- moznost realizovat pravo subjektu na opravu nebo vymaz udajli s tim, Ze se
uvede, v jaké formé (nejlépe v pisemné formé),

- moznost realizovat pravo na omezeni zpracovani,

- moznost subjektu poskytnout kopii zpracovavanych osobnich udajl,

- moznost vykonu prava na pfenositelnost udaja,

- zajiSténi podpory logovani v Citelné formé s vazbou na uZivatele a jeho Cinnosti,
- zajisSténi ochrany dat po ukonceni smlouvy.

Déle spravce zreviduje/zrevidoval smlouvy, které obsahuji osobni Gdaje
nasledujicim zplsobem:

- Zajisténi mlcenlivosti osob, které prijdou do styku s osobnimi Gdaji (u externich
dodavatelQ, ptipadné tam, kde neni zakonna povinnost)

- Zajisténi a nastaveni podminek pro zapojeni dalSiho zpracovatele dle natizeni
GDPR

- Zajistit prava subjektu Gdaju (informace o vedenych udajich apod., dle GDPR)

- Zaijistit podporu povérence pro ochranu osobnich udaju

- Zajistit ujednani o ndhradé skody, véetné regresnich narokd (s pozornosti na
smluvni pokuty, aby nevylucovaly ndhradu skody).

- Zajistit po ukonceni smlouvy odstranéni kopii, zniceni kopii, pfipadné predani
osobnich udaju.

19.1.3. Obecny ndvrh opatieni

PovaZuje se za vhodné zajistit pravidelné testovani, posuzovani a hodnoceni
ucinnosti zavedenych technickych a organizacnich opatfeni pro zajisténi
bezpecnosti zpracovani. Tento proces by mél byt naleZité popsan (pfipadné
zaznamenan do systémové prirucky/analyzy rizik), tak aby kontrola a realizace
procesu byla soucasti provozniho testovani, posuzovani a hodnoceni Gc¢innosti
zavedenych opatreni.

Spravce bude nadale pokracovat v zajistovani souladu s GDPR. Spravce bude
postupné implementovat do vSech dokumentaci, vnitfnich predpist a nafizeni
ustanoveni, ktera budou slouzit k:
e pseudoanonymizaci a Sifrovani osobnich udaja k zajisténi, aby tyto
postupy byly béZnou soucasti kazdodenniho vykonu ¢innosti spravce,
e  zajisténi neustalé davérnosti, integrity, dostupnosti a odolnosti systémli
a sluzeb zpracovani,
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e schopnosti obnovit dostupnost osobnich Udajd a pfistup k nim véas
v pfipadé fyzickych a technickych incidentd.

19.2. Organizacni opatieni obce
Organizaéni opatfeni spravce spocivaji v zajiSténi ochrany osobnich udajl, které
spravce uchovava v listinné podobé (pfipadné na fyzickych datovych nosicich). Toto
zajisténi spocivda zejména ve znemoznéni tfetim osobdm kvolnému pfistupu
k dokumentdm, které obsahuji osobni Udaje. Spravce provadi toto opatfeni zejména
tak, Ze uzamyka budovu ufadu mimo uUfedni hodiny. Stejné jako budova obecniho
Uradu jsou uzamceny i vSechny kancelare. V pracovni dobé jsou vSechny vySe uvedené
nosice dat pod dozorem pfislusného pracovnika uradu. Nékteré vyznamné dokumenty
jsou uchovany v trezoru Uradu. Zaméstnanci obce maji rovnéZz moznost dokumenty
ukladat do uzamykatelnych skfini.
Sprdvce v minulosti nezaznamenal Zadné poruseni bezpecnosti, které by vedlo ke
ztrdté ¢i zneuZiti spravovanych udajl. Vsichni zaméstnanci obce jsou Fadné
proskoleni.
Sprdvce ma s vySe uvedenym zabezpecenim dlouhodobé dobré zkusenosti. Riziko bylo
vyhodnoceno jako minimalni/zadné.

19.3. Personalni opatreni obce
Personalni opatfeni obce, v postaveni spravce, spocivd v proskoleni vSech stdvajicich
zaméstnancu a osob, které prichazi do kontaktu s osobnimi Gdaji. VSichni zaméstnanci
spravce jsou fadné proskoleni na prezencnich skolenich. V pfipadé neznalosti nékteré
problematiky se mohou obratit na povérence pro ochranu osobnich udajd. Zaroven
spravce do budoucna planuje dalsi Skoleni, kterd budou utvrzovat vzdélani vsech
dotcenych osob v daném sméru.
Sprdvce povaZuje pfijatd opatfeni za naprosto dostatecnd. Riziko uniku osobnich
udaja subjektl Udaja v ddsledku neznalosti dotéenych osob bylo vyhodnoceno jako
minimalni/zadné.

20. Reseni zabezpedeni jednotlivych agend
20.1. Mzdova a personalni agenda

Stdvajici_stav: Mzdovd a personalni agenda je vedena na zakladé zakoniku prace,
dalSich pracovnépravnich predpist a zakona o Ucetnictvi. Vsechny dokumenty jsou
uloZeny v pisemné formé v p¥isluiném 3anonu, ktery je ozna¢en 0U/01 a v digitalni
podobé v poditaci Ing. Véra Javlrkové. Pfistup k dokumentlim ma starosta Milan
Pokorny a ucetni Ing. Véra Javlrkova. Osoby opravnéné k zpracovani jsou: Milan
Pokorny, Ing, Véra Javlrkova a zaméstnaci spole¢nosti Vikaflex s.r.o., Svatava, ktefi
mésicné zpracovavaji odmény a platy.

Navrh opatfeni: Udaje jsou zpracovavéany v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pristup ktémto udajim byly fadné
proSkoleny. Spravce ma se zpracovatelem uzavienou fddnou smlouvu. Zpracovatel se
zavazal k dodrzovani zasad GDPR pisemnym dodatkem k vySe uvedené smlouvé.
Rizikové zpracovani: ne
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20.2.

20.3.

20.4.

rrrrr

Smlouvy
Stdvajici stav: Smlouvy jsou evidovany na zakladé obcanského zdkoniku a na zakladé
zdkona o Ucetnictvi. RovnéZ na zakladé zdkona o obcich. VSechny smlouvy jsou
uloZeny v pisemné formé v piislusném $anonu, ktery je oznac¢en OU/02 a v digitalni
podobé v pocitadi Ing. Véry Javlirkové. Pfistup k dokumentdim ma starosta Milan
Pokorny a ucetni Ing. Véra Javlrkovad. Smlouvy jsou zvefejriovany na profilu
zadavatele verejnych zakdzek. Osoby opravnéné k zpracovani jsou: Milan Pokorny,
Ing, Véra Javirkova. Na profilu zadavatele nejsou zverejiiovany Udaje nad rdmec
udaja zvefejfiovanych v obchodnim / Zivnostenském rejstriku.
Navrh opatfeni: Udaje jsou zpracovavéany v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pristup ktémto udajim byly fadné
proSkoleny. Sprdvce =zaSifruje vSechny aktudlné nevyuZzivané smlouvy uloZené
v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pfistupu heslem.

Rizikové zpracovani: ne

rrrrr

Danové doklady, faktury
Stdvajici_stav: Dariové doklady a faktury jsou evidovany na zdkladé zdkona o
Ucetnictvi. VSechny jsou uloZeny v pisemné formé v pfislusném Sanonu, ktery je
oznacen 0U/03 a v digitalni podobé v pocitaci Ing. Véry Javirkové. Pristup k nim ma
starosta Milan Pokorny a Ucetni Ing. Véra Javlrkova. Osoba opravnéna ke zpracovani
je Ing, Véra Javlrkova
Navrh opatfeni: Udaje jsou zpracovavéany v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pristup ktémto udajim byly fadné
proSkoleny. Spravce zasifruje vSechny aktudlné nevyuZivané dokumenty uloZené
v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pfistupu heslem.

Rizikové zpracovani: ne

rrrrr

Zadosti
Stavaijici stav: Zadosti jsou evidovany na zakladé zakon(l vztahujicich se k jednotlivym
druh@im zadosti. Zadosti jsou ulozeny v pisemné formé v pfislusnych $anonech, které
jsou oznaceny OU/04 a v digitalni podobé v pocitadi Ing. Véry Javirkové. PFistup k
dokumentlim ma starosta Milan Pokorny a ucetni Ing. Véra Javlrkovad. Osoby
opravnéné k zpracovani jsou: Milan Pokorny, Ing, Véra Javlrkova.
Navrh opatfeni: Udaje jsou zpracovavéany v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pristup ktémto udajim byly fadné
proSkoleny. Spravce zasifruje vSechny aktudlné nevyuZivané dokumenty uloZené
v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pfistupu heslem.
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Rizikové zpracovani: ne

rrrrr

20.5. Spravni rozhodnuti/rozhodovani
Stavajici stav: Spravni rozhodnuti jsou evidovana na zakladé spravniho fadu a zakonu
vztahujicich se k jednotlivym druhim Zadosti. Rozhodnuti jsou uloZena v pisemné
formé v pfislusnych $anonech, které jsou oznaceny OU/05 a v digitdlni podobé v
pocitaci Ing. Véry Javlrkové. Pfistup k dokumentlim ma starosta Milan Pokorny a
ucetni Ing. Véra Javlrkova. Osoby opravnéné k zpracovani jsou: Milan Pokorny, Ing,
Véra Javirkova.
Navrh opatfeni: Udaje jsou zpracovavéany v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pristup ktémto udajim byly fadné
proSkoleny. Spravce zasifruje vSechny aktudlné nevyuZivané dokumenty uloZené
v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pfistupu heslem.

Rizikové zpracovani: ne

rrrrr

20.6. Dary
Stdvajici_stav: Darovaci smlouvy jsou evidovany na zakladé zakona o obcich a
obcanského zakoniku. Zadosti jsou uloZeny v pisemné formé v pfisluinych $anonech,
které jsou oznaceny OU/06 a v digitalni podobé v pocitaci Ing. Véry Javlrkové.
Pristup k dokumentim ma starosta Milan Pokorny a ucetni Ing. Véra Javlrkova.
Osoby opravnéné k zpracovani jsou: Milan Pokorny, Ing, Véra Javlrkova.
Navrh opatfeni: Udaje jsou zpracovavéany v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pristup ktémto udajim byly fadné
proSkoleny. Spravce zasifruje vSechny aktudlné nevyuZivané dokumenty uloZené
v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pfistupu heslem.

Rizikové zpracovani: ne

rrrrr

20.7. Dotace
Stavaijici stav: Zadosti o dotaci jsou evidovany na zdkladé zakona o obcich a zdkona o
rozpoctovych pravidlech Gzemnich samospravnych celkl. Zéadosti jsou uloieny v
pisemné formé v ptislusnych $anonech, které jsou oznaeny OU/07 a v digitalni
podobé v pocitadi Ing. Véry Javlirkové. Pfistup k dokumentdim ma starosta Milan
Pokorny a ucetni Ing. Véra Javirkova. Osoby opravnéné k zpracovani jsou: Milan
Pokorny, Ing, Véra Javurkova.
Navrh opatfeni: Udaje jsou zpracovavéany v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pristup ktémto udajim byly fadné
proSkoleny. Spravce zasifruje vSechny aktudlné nevyuZivané dokumenty uloZené
v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak

bude chranén proti neopravnénému pfistupu heslem.
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Rizikové zpracovani: ne

rrrrr

20.8. Uzemni plén
Stavajici stav: Uzemni plan obce je veden na zakladé stavebniho zékona. Vechny
dokumenty souvisejici s jeho tvorbou a zménami jsou uloZeny v pisemné formé v
prislusném $anonu, ktery je ozna¢en OU/08 a v digitalni podobé v pocitadi Ing. Véry
Javlrkové. Pristup k dokumentim ma starosta Milan Pokorny a Ucetni Ing. Véra
Javilrkova. Osoby opravnéné k zpracovani jsou: Milan Pokorny, Ing, Véra Javlrkova.
Navrh opatfeni: Udaje jsou zpracovavéany v souladu s GDPR, a to jak v listinné, tak
v elektronické podobé. Osoby, které maji pristup ktémto udajim byly fadné
proSkoleny. Spravce zasifruje vSechny aktudlné nevyuZivané dokumenty uloZené

v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pristupu heslem.
Rizikové zpracovani: ne

rrrrr

20.9. Evidence psa
Stavajici stav: Evidence psu je evidovana na zakladé zdkona o mistnich poplatcich.
Evidence je uloZena v pisemné formé v pfislusném $anonu, ktery je oznacen OU/09 a
v digitalni podobé v pocitaci Ing. Véry Javlrkové. Pfistup k dokumentlim ma starosta
Milan Pokorny a ucetni Ing. Véra Javlirkova. Osoby opravnéné k zpracovani jsou:
Milan Pokorny, Ing, Véra Javirkova.
Navrh opatfeni: Udaje jsou zpracovavéany v souladu s GDPR, a to jak v listinné, tak
v elektronické podobé. Osoby, které maji pristup ktémto udajim byly fadné
proSkoleny. Spravce zasifruje vSechny aktudlné nevyuZivané dokumenty uloZené

v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pfistupu heslem.
Rizikové zpracovani: ne

rrrrr

20.10. Klice
Stavajici stav: Seznam kli¢(i a osob je evidovan na zakladé organizacné technického
opatieni a je ulozen v p¥isluiném $anonu, ktery je ozna¢en OU/10. K dokumentu ma
pristup Milan Pokorny a Ing. Véra Javlrkova. Seznam je veden za Gcelem ochrany
majetku (opravnény zajem obce a povinnost obce pecovat o majetek s péci radného
hospodare.
Navrh opatfeni: Udaje jsou zpracovavany v souladu s GDPR. Agenda neni vedena
v elektronické podobé.

Rizikové zpracovani: ne

rrrrr

Zpracovani citlivych osobnich Udajd: ne
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20.11. Razitka

Stdvajici_stav: Seznam razitek je evidovan na zdkladé vnitfni smérnice a zdkona o
archivnictvi. Seznam je uloZen v pfislusném $anonu, ktery je oznaten 0U/11. K
dokumentu ma pfistup Milan Pokorny a Ing. Véra Javlrkova.

Navrh opatfeni: Agenda je zpracovavdna v souladu s GDPR. Agenda neni vedena

v elektronické podobé.
Rizikové zpracovani: ne

rrrrr

20.12. Adresare

Stdvajici stav: Adresare jsou evidovany k plnéni vefejné spravy - napf. ptipady havarii,
agenda poplatk(i. Adresafe jsou ulozeny v souboru kontaktd, ktery je ozna¢en OU/12.
K adresafim ma pfistup Milan Pokorny a Ing. Véra Javlirkova. Adresare jsou vedeny
Castecné za ucelem osobni potfeby - soukromé zpracovani osobnich udaja, kterého se
nedotyka pravni Uprava.

Navrh opatfeni: Zddné — agenda spada svou povahou do zpracovani pro osobni
potreby.
Rizikové zpracovani: ne

rrrrr

20.13. Ovérovani (vidimace a legalizace)

Stdvajici stav: Vidimace a legalizace je vedena na zakladé zakona o ovéfovani shody
opisu nebo kopie s listinou a ovérovani pravosti. Dokumenty jsou uloZeny v pisemné
formé v pfislusném $anonu, ktery je ozna¢en OU/13 a v digitdlni podobé v pocitaci
Ing. Véra Javirkové. Ovérovaci kniha je uloZena v uzamykatelné skfini v kancelafi
Uradu. Pristup k dokumentim ma starosta Milan Pokorny a ucetni Ing. Véra
Javilrkova. Osoby opravnéné k zpracovani jsou: Milan Pokorny a Ing, Véra Javlrkova.
Pti zpracovani agendy je dbano na zvySenou ochranu Gdajl o subjektech tGdaju.

Navrh opatfeni: Udaje jsou zpracovavény v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pristup ktémto udajim byly fadné
proSkoleny. Spravce zasifruje vSechny aktudlné nevyuZivané dokumenty uloZené
v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pfistupu heslem.

Rizikové zpracovani: ne

rrrrr

20.14. Evidence obyvatel

Stdvajici_stav: Registratura, kterou tvofi pfihlasovaci listky k trvalému pobytu, je
tvofena na zdkladé zakona o evidenci obyvatel a rodnych Cislech. PfihlaSovaci listky
jsou v pisemné formé ulozeny v pouzdrech, které jsou oznaceny OU/14. Evidence
obyvatel v digitalni podobé je vedena v pocitaci Ing. Véry Javirkové. Pfistup k ni ma
starosta Milan Pokorny a zaméstnankyné ufadu Ing. Véra Javlrkova. Osoby
opravnéné k zpracovani jsou: Milan Pokorny, Ing, Véra Javlrkova.
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Navrh opatfeni: Udaje jsou zpracovavéany v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pristup ktémto udajim byly fadné
proSkoleny. Spravce zasifruje vSechny aktudlné nevyuZivané dokumenty uloZené
v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chrdanén proti neopravnénému pfistupu heslem. Dokumenty, které jsou
v elektronické podobé pfistupné pouze v konkrétnim programu jsou chranény proti
neopravnénému pristupu heslem.

Rizikové zpracovani: ne

rrrrr

20.15. Kronika
Stdvajici_stav: Kronika je tvofena na zdkladé zdkona o kronikdch obci v pisemné
podobé. Je uloZena v kanceldfi obecniho Gfadu pod oznacenim OU/15. . Pfistup k ni
ma starosta Milan Pokorny a zaméstnakyné uradu Ing. Véra Javlrkova. Osoby
opravnéné k zpracovani jsou: Milan Pokorny, Zderfika Mnatinohova — kronikarka.
Navrh opatieni: Udaje jsou zpracovavany v souladu s GDPR v listinné podobé. Kronika
neni vedena v elektronické podobé.
Rizikové zpracovani: ne

rrrrr

20.16. Prestupky
Stdvajici stav: Oznameni o prestupku jsou bezodkladné zasildna na zakladé uzaviené
vefejnopravni smlouvy magistratu meésta k vyfizeni. Do doby odeslani jsou
dokumenty uloZeny v pisemné formé v pfislusném svazku s oznacenim 0U/16..
Pristup k dokumentim ma starosta Milan Pokorny a ucetni Ing. Véra Javlrkova.
Osoby opravnéné k zpracovani jsou: Milan Pokorny, Ing, Véra Javlrkovd a
zaméstnanec Magistratu mésta Karlovy Vary.
Navrh opatieni: Udaje jsou zpracovavany v souladu s GDPR v listinné podobé. Kronika

neni vedena v elektronické podobé. Povinnost k ochrané osobnich Udajl se prendsi na
zpracovatele (Magistrat mésta Karlovy Vary) a to vzhledem ke skuteénosti, Ze nejsou u
spravce dlouhodobé uchovavany.

Rizikové zpracovani: ne

rrrrr

20.17. Volby

Stavajici stav: Seznam voli¢ll je veden na zakladé zakona o volbach do parlamentu, do
zastupitelstev obci, do zastupitelstev krajl, prezidenta republiky a do Evropského
parlamentu. Dokumenty jsou uloZeny v pisemné formé v pfislusném Sanonu, ktery je
oznaéen OU/17 a v digitdlni podobé v poéitaci Ing. Véra Javirkové. Pfistup k
dokumentlim ma starosta Milan Pokorny a ucetni Ing. Véra Javlrkova. Osoby
opravnéné k zpracovani jsou: Milan Pokorny a Ing, Véra Javlrkova.

Navrh opatfeni: Udaje jsou zpracovavéany v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pristup ktémto udajim byly fadné
proSkoleny. Spravce zasifruje vSechny aktudlné nevyuZivané dokumenty uloZené
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v elektronické podobé minimdlné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pfistupu heslem.
Rizikové zpracovani: ne

rrrrr

20.18. PIné moci

Stdvajici_stav: PIné moci jsou evidovany na zakladé trestniho fadu, obcanského
soudniho fadu, spravniho fadu, spravniho fadu soudniho, zdkona o zvlastnich Fizenich
soudnich, obéanského zakoniku, zdkon o obchodnich spoleénostech a druZstvech,
insolvencniho zakona, dariovych pravnich predpisi a zakoniku prace. Vsechny
dokumenty jsou uloZeny v pisemné formé v pfislusném Sanonu, ktery je oznacen
0U/18. a v digitdlni podobé v po¢itadi Ing. Véry Javlirkové. PFistup k nim ma starosta
Milan Pokorny a ucetni Ing. Véra Javlrkova. Osoba opravnéna ke zpracovani je Ing,
Véra Javirkova.

Navrh opatfeni: Udaje jsou zpracovavéany v souladu s GDPR, a to jak v listinné, tak

v elektronické podobé. Osoby, které maji pristup ktémto udajim byly fadné
proSkoleny. Spravce zasifruje vSechny aktudlné nevyuzZivané dokumenty uloZené
v elektronické podobé minimalné komprimaci do formatu zip. Tento zip soubor pak
bude chranén proti neopravnénému pfistupu heslem.

21. Povérenec pro ochranu osobnich udaja

21.1. Ve smyslu ¢l. 37 odst. 5 GDPR musi byt povéfenec jmenovan na zakladé svych
profesnich kvalit, zejména na zdkladé odbornych znalosti prava a praxe v oblasti
ochrany osobnich Gdajl, a na zdkladé své schopnosti plnit ukoly stanovené v ¢l. 39
GDPR. GDPR nijak neupravuje konkrétni naleZitosti profesnich kvalit (napf. poZzadavky
na vzdélani ¢i certifikaci). Povérenec by mél mit dostatec¢nou znalost interni struktury
obce, postupl uplatiiovanych pfi cinnosti obce, provadénych operaci zpracovani,
stejné jako informacnich systém, fizeni procesl, bezpecnosti dat (jak znalost
kybernetické bezpecnosti, tak ale i bezpeénosti dat v analogické podobé).
Povérenec se nesmi dostat do stfetu zajmd. WP29 ve svém vykladovém stanovisku
dovozuje, Ze povérenec nemuzZe zastavat pozici, na které by stanovoval Ucely nebo
prostfedky zpracovani osobnich Udaji. Osoby ve stfetu zajm0 budou ty, které se
podileji jak na koncipovani, tak realizaci projektli zahrnujicich ¢innosti v souvislosti se
zpracovanim osobnich udaj.

21.2. Obec ma fadné jmenovaného povérence pro ochranu osobnich udajt, ktery
neni ve stfetu zajma.

21.3. Obec v postaveni spravce jmenovanim fadného povérence spliiuje pozadavky
nafizeni GDPR a vhodné sniZuje rizika, ktera by mohla nastat v souvislosti
s ochranou osobnich udaij.

21.4. Povérenec pro obec zajistuje tyto Cinnosti:
e Monitoruje soulad zpracovani osobnich Udaji s GDPR a dalSimi relevantnimi

pravnimi predpisy.
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e Zajistuje udriovani povédomi osob pracujicich s osobnimi Udaji o spravném
zpUsobu zpracovani osobnich Udajd. Monitoruje, zda vSechny osoby, které jsou
zapojeny do operaci souvisejicich se zpracovanim osobnich Gdajl, jsou nalezité
proskolovany v oblasti ochrany osobnich udaja.

e Poskytuje poradenstvi v oblasti zpracovani osobnich Udajli, pomaha posuzovat
dopady zpracovani na ochranu osobnich udajli. Na vyzadani spravce vyhotovi
posudek na posouzeni vlivu na ochranu osobnich udajt dle ¢l. 35 odst. 2 GDPR.

e Je kontaktnim mistem pro subjekty idaji a dozorovy urad.

e Spolupracuje s dozorovym uradem.

22. Zavérecna ustanoveni — zhodnoceni souladu s narizenim GDPR

22.1. Zpracovatel tohoto dokumentu hodnoti viechny postupy sprdvce osobnich
Udaju jako postupy provadéné vsouladu s nafizenim GDPR. Dle vyse uvedenych
informaci spravce postupuje pfi zpracovani osobnich Udaji radné, transparentné a
s dostateénym ohledem na zabezpeceni osobnich udaja.

22.2. Spravce osobnich udajl prijal vhodna technicka a organizacni opatfeni. Detailni
popis téchto opatfeni je uveden na kazdé jednotlivé karté pfislusné agendy. Vzhledem
ke skuteCnosti, Ze spravce neprovadi rizikové zpracovdni, jsou vSechna pfijata
opatfeni hodnocena jako pfimérena.

22.3. Spravce osobnich uUdaju fadné jmenoval povérence pro ochranu osobnich
udaja. Spravce tak splnil povinnost, ktera byla stanovena nafizenim GDPR. Jmenovany
spravce neni ve stfetu zajmd a mlzZe tak ¢innost vykonavat.

22.4. Spravce osobnich udajli fadné zpracoval zaznamy o cinnostech zpracovani.
Sprdvce tak splnil svou povinnost, kterd byla stanovena nafizenim GDPR. Zaznamy o
¢innostech zpracovani jsou vedeny ke kazdé agendé. Tento postup zajistuje vysokou
miru transparentnost pfi nakladani s osobnimi udaji.

22.5. Spravce osobnich udaja radné zpracoval katy agend. Spravce tak splnil svou
povinnost stanovenou nafizenim GDPR. Zpracovani téchto karet je klicovou ¢innosti
kazdého spravce a slouzi zejména k prokazani souladu zpracovani s nafizenim GDPR.

22.6. Spravce osobnich udajli dlouhodobé klade ddraz na bezpecné uchovavani a
naklddani sosobnimi Udaji. Tuto skutecnost potvrzuje fakt, Ze sprdvce nebyl
v minulosti vystaven sankci za poruseni zdkona o ochrané osobnich udaja ¢i jinych
pravnich predpis(.

22.7. Spravci Ize dlouhodobé doporucit pokracovani ve stavajici urovni zabezpecleni
a prohlubovani znalosti nafizeni GDPR a dalSich pravnich predpis(.

22.8. Spravci Ize dlouhodobé doporucit pribézné aktualizovat karty agend v pfipadé
zmeén.

22.9. Sprévci Ize dlouhodobé doporucit aktualizaci tohoto dokumentu.

22.10. Poruseni natizeni GPDR pfi ¢innosti spravce: nebylo zjisténo.

22.11. Zavaziné hrozby/rizika v souvislosti se zpracovanim: nezjisténo.
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Spravce vykonava svou cinnost v souladu s nafizenim GDPR.

24. Seznam vedenych agend

Zpracovatel analyzy pfiklada prehled spravcem vedenych agend s vyhodnocenim rizik.

Dokument/se | Ucel . . ; . L
. . | Udaje Prijemce Zakon Komentar Rizikovy
znam/doklad | zpracovani
plnéni
smluv,
vedeni
personalni zakonik prace,
evidence zakon o danich
zaméstnanc | Jméno, z pfijmu, zdkon
G pro ucely | pfijmeni, polecnost 0 pojistném na
Mzdova a plnéni rodné Vikaflex, s. r. | vefejné zdrav.
personalni pracovnépr | Cislo, 0.a pojisténi, zakon NE
agenda avnich datum dozorové o socialnim
smluv a narozeni, organy zabezpecleni a
povinnosti adresa, pfispévku na
dle statni politiku
zakoniku zaméstnanosti
prace a
dalSich
predpis(
shromazdov
ani udajl za
Ucelem
plnéni Jméno , .
| o Zakon ¢&.
smluv prijmeni ,
o B 128/2000 o o dilo,
evidence rodné ) , o
.. . obcich (obecni | prondjmy, ...
smluv, Cislo, Smluvni o .
Smlouvy ) zfizeni); zakon Vytvatise na | NE
archivace datum strana . .
. . ¢. 89/2012 PC a tisknou
udajad za narozeni, B ] o
. N obcansky se, zakladaji
ucelem IC, DIC, ] ,
L zakonik
vymahani adresa,
pfipadnych
narokl ze
smluv
zpracovani | Jméno )
Faktury R Dodavatel, | zdkono NE
Ekonomické | pfijmeni,
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agendy I, DIC, odbératel Gcetnictvi
obce, adresa,
vedeni
ucetnictvi
obce
o Zadatel v
spravni , ,
, postaveni zdkon o
rozhodovan . «
. fyzické ochrané
i uradu, , .. -
. Jméno, osoby, Ci pfirody a
rozhodovan o , N .
 ob pfijmeni, pravnické krajiny,
. i obce, .
Zadosti ., | datum osoby stavebni zakon, NE
zpracovani , Y ,
L . narozeni, (dazadujici zdkon o
Zadosti od ,
L. adresa, organy), vodovodech a
obcanl o, . o
statni archiv, | kanalizacich
obce a ,
L stavebni apod.
tfetich osob .
Urad apod.
spravni rad,
, zakon o
Vykon .
_ . ochrané
statni Jméno, .
, » , . pfirody a
spravy, fijmeni, .
Spravni p' y prij Zadatel o krajiny,
hodnuti evidencea | datum tavebni 24k NE
rozhodnuti . stavebni zakon,
vydavani narozeni, rozhodnuti ]
L, zakon o
spravnich adresa,
, vodovodech a
rozhodnuti L,
kanalizacich,
zakon o obcich
Zadatel v
postaveni
obarovanéh
Spravni Jméno, o (subjekt
rozhodnuti | pfijmeni, udajt), dale | obcansky
Dary Uradu, datum zpracovatel, | zakonik, zakon NE
rozhodovan | narozeni, darce o obcich
i obce adresa, (fyzicka
nebo
pravnicka
osoba)
Evid Jméno, . Zakon C.
vidence a
Dotace WENCES ) pFijmeni, | £adatelo 15502000 sb., 0 NE
vyfizovani dotaci v
.. , datum rozpoctovych
Zadostio , .
narozeni, pravidlech
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dotaci adresa, Uzemnich
rozpoctl, zakon
¢. 500/2004
Sb., spravni
rad, zdkon
¢.89/2012 Sb.,
obcansky
zakonik, zakon
¢.128/2000 Sb.,
o obcich
, obcan obce,
Tvorba a Jméno, e L.
; L . » , pfislusny stavebni zakon,
Uzemni plan zmeény pfijmeni, , X , NE
) stavebni zakon o obcich
planu adresa .
urad
kontakt pfi
ztraté psa, Jméno, i
- v zakon o
. . | vymahani pfijmeni, Referent L,
Evidence pst . . mistnich NE
pohleddvek | adresa, Uradu ,
poplatcich
za poplatky | telefon
ze psl
Zabezpecen ey
3 L, starosta, Organizacné
- I prostor jmeno, L,
Klice , - , referent technické NE
obecniho pfijmeni . L
. Uradu opatreni
Uradu.
Evidence Cislo Zakon o
B starosta, o,
) dle razitko, archivnictvi,
Razitka o L referent L NE
spisového jméno, Y vnitfni
us - , Ufadu L
fadu pfijmeni smérnice
Pro i
.. | Jméno,
komunikaci - , starosta, L
. o pfijmeni, nepodléha
Adresare pfi vykonu referent NE
Y kontakt . GDPR
verejné . Uradu
. (tel/email)
spravy
Czech Point, Jméno, Zakon o
overovacl pFijmeni, Zadatel ovéfovani
kniha - . ! .
Ovéfovani . | rodné Fyzicka shody opisu NE
Z?J"Stovam Cislo, osoba nebo kopie s
V|d|n"1ace a datum listinouao
legalizace narozeni, ovérovani
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adresa, pravosti
¢islo  OP,
IC, DIC
Jméno,
Vedeni pfijmeni,
seznamu datum zakon o
. , Referent . .
Evidence obyvatel / narozeni, i¢ad evidenci NE
Uradu,
obyvatel zpracovani | rodné X ; obyvatel a
starosta
evidence ¢islo, misto rodnych Cislech
obyvatel trvalého
pobytu
Kronikarka,
Fyzické
Zachyceni ) y )
. L, Jméno, osoby zakon o
Kronika udalosti v o 